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RESUMO

Analisa aplicacdes de certificacdo digital a fim de compreender essa tecnologia da informagéo
e seu uso na gestdo de documentos digitais. A utilizagdo da certificacdo digital atribui credibi-
lidade e valor legal ao registro de informagdes em suportes digitais, contribuindo para o cres-
cente numero dessas informacGes em ambiente digital. Com base em pesquisa bibliografica
este trabalho aborda os conceitos, tecnologias, as politicas publicas a respeito da certificacdo
digital e a Infraestrutura Brasileira de Chaves Publica (ICP-Brasil). Pautado em estudos de
caso com coleta de dados por meio de entrevistas e pesquisa bibliografica, as aplicacGes de
certificacdo digital Nota Fiscal Eletronica (NF-e) e Programa Minha Certiddo séo analisadas
quanto conformidade com a ICP-Brasil, programas e formatos de computadores utilizados no
processo de certificacdo digital, procedimentos adotados para emissao de certificados e verifi-
cacdo da assinatura digital, armazenamento do documento certificado digitalmente, legislacdo
concernente, seguranca da informacao, preservacao digital e resultados dos projetos. Como
resultado da pesquisa, verificou-se a existéncia de leis federais e estaduais que asseguram a
utilizacdo da certificacdo digital com valor legal, diferencas na aplicacdo da certificacdo digi-
tal pelos projetos, conformidades no que tangem a utilizacdo de certificados digitais perten-
centes a Infraestrutura Brasileira de Chaves Publicas, bem como diferencas nas politicas de
seguranca e de preservacao da informacdo concebidas sob os preceitos das Instituicdes man-
tenedoras de cada projeto em andlise. E como concluséo, sugere-se que 0s projetos que gerem
documentos certificados digitalmente desenvolvam e apliqguem normas e politicas mais crite-
riosas de gestdo dos documentos.
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1 INTRODUCAO

s tecnologias da informacao e

as novas formas de produzir,

disseminar e recuperar 0
conhecimento revolucionou 0s processos
de criagdo de documentos. A Internet por
sua vez encurtou as nogdes de tempo e
espaco agilizando a forma de transmitir
documentos. Um problema, contudo
permanece em aberto, a questdo da
legalidade e autenticidade das in-
formacdes contidas nos registros gerados
na forma digital, bem como a discusséo
das novas formas de preservagdo desses
documentos certificados digitalmente.

A aplicacdo da certificacdo
digital sobre informacGes registradas em
suportes digitais visam garantir a
autenticidade,  confidencialidade e
integridade das mesmas diante de sua
reconhecida instabilidade. Para tanto, é
necessario o estabelecimento de politicas
publicas, diretrizes, programas e projetos
especificos, legislacdo, metodologias,
normas, padrdes e protocolos que
minimizem os efeitos da fragilidade e da
obsolescéncia de hardware, software e
formatos e que assegurem, ao longo do
tempo, a autenticidade, a confi-
dencialidade, a integridade, o acesso

continuo e o uso pleno da informacao

certificada digitalmente a todos os
segmentos da sociedade.

No Brasil, a certificacdo digital
ganhou forca através da criacdo de enti-
dades, padrdes técnicos e regulamentos,
elaborados para suportar um sistema
criptogréfico com base em certificados
digitais dotados de valor legal. Sob essa
percepcdo o0 Governo Federal regula-
mentou via Medida Provisdria n° 2.200-2
de 2001 as atividades de certificacdo
digital no Pais, para garantir maior segu-
ranga nas transacgoes eletronicas e incen-
tivar a utilizacdo da Internet como meio
para a realizacdo de negocios.

Com a adocdo da certificacdo
digital na esfera governamental e
comercial, o uso da certificacdo pos-
sibilitard a diminuicdo dos documentos
tradicionais, uma vez que a maioria deles
nasce em ambiente digital e, por falta da
certificacdo, acaba ganhando o papel
como suporte. Nesse sentido, serdo
necessarias aplicacdes de estratégias de
preservacdo digital a fim de manutencao
desses documentos por longos periodos
nos arquivos das organizacdes, em
virtude dos seus prazos de guarda.

Neste contexto, o0 presente
trabalho analisa aplicacbes de certifi-
cacdo digital a fim de compreender essa

tecnologia da informacdo no que tange
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ao seu uso na gestdo de documentos
digitais, com foco nas estratégias de
preservacdo digital e na preservacdo da
memoria registrada nesses documentos.
Para tanto, tragou-se como objetivos
especificos: descrever o processo de
certificacdo digital; descrever politicas
publicas de certificagdo  digital;
descrever o funcionamento dos projetos
de aplicagdo da certificacdo digital;
verificar a conformidade dos projetos
com a legislacdo federal; descrever e
avaliar as politicas de seguranca da
informacdo e de preservacdo digital
adotadas pelos projetos.

A perspectiva em Arquivologia
deste trabalho se concentra no modo
como 0s projetos analisados lidam com a
producdo, tramitacdo e preservacao dos
documentos assinados digitalmente, que
constituem objetos de estudo da
Arquivologia.

O trabalho se encontra es-
truturado da seguinte forma: a base
tedrica do trabalho é apresentada nas
secOes 2 e 3 que versam respectivamente
sobre Certificacdo Digital e Politicas
Publicas de Certificacdo Digital no
Brasil; a secdo 4 apresenta 0s pro-
cedimentos metodologicos utilizados
para a elaboracdo do trabalho; a secdo 5

descreve as aplicagdes de certificacdo

digital escolhidas como estudo de caso; a
secdo 6 traz os resultados dos estudos de
caso; e a conclusdo do trabalho é descrita
na secédo 7.

2 CERTIFICACAO DIGITAL

Os computadores e a Internet séo

largamente utilizados para 0

processamento de informacdes e para a
troca de mensagens e documentos entre
individuos, governos e instituicOes
privadas. Para tanto, estas transagOes
digitais necessitam da adogdo de
mecanismos de seguranga capazes de

garantir autenticidade, confiden-

cialidade, integridade e ndo-repudio as
informacGes eletronicas.

Segundo MacNeil,

[...] autenticidade é “a capacidade
de se provar que um documento
arquivistico é o que diz ser”. A
autenticidade de um documento
esta diretamente ligada ao modo, a
forma e ao status de transmisséo
desse documento, bem como as
condi¢cBes de sua preservacdo e
custodia. Isso quer dizer que o
conceito de autenticidade refere-se
a adocdo de métodos que garantam
gue o documento ndo foi
adulterado ap6s a sua criacdo e
que, portanto, continua sendo tdo
fidedigno quanto era no momento
em que foi criado. Assim, em
relacdo a autenticidade, considera-
se que um documento eletrdnico
arquivistico auténtico é aquele que
¢ transmitido de maneira segura,
cujo status de transmissdo pode ser
determinado, que é preservado de
maneira segura e cuja proveniéncia
pode ser verificada. (MACNEIL
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2000, apud RONDINELLI, 2002,
p. 66).

No que se referem aos demais
mecanismos de seguranca Silva et al
(2008) trazem os seguintes conceitos:

. Confidencialidade — ¢é a
garantia de que a informacdo é acessivel
somente por pessoas autorizadas;

o Integridade — consiste em
proteger a exatiddo e completeza da
informacdo e dos métodos de
processamento;

o N&o — repudio — o servicgo
de ndo-repudio impede que uma parte
envolvida na comunicagédo venha a negar
falsamente a sua participacdo em
qualqguer momento da comunicacao.
Uma das partes pode tentar repudiar seu
envolvimento para enganar a outra,
alegando, por exemplo, que ndo teve
participacdo em uma transacdo bancaria.
O servico de ndo-repudio deve garantir
evidéncias, durante uma comunicacéo,
que poderdo ser usadas em momentos de
desacordos entre as partes envolvidas.

Para o |Instituto Nacional de
Tecnologia da Informacéo - ITI (2005) a
certificacdo digital € a tecnologia que
prové estes mecanismos. No cerne da
certificacdo digital estd o certificado
digital, um documento eletrdnico

emitido por uma terceira parte confiavel

(Autoridade Certificadora), que associa o
nome (e atributos) de uma pessoa ou
instituicio a uma chave criptografica
publica. A chave publica é uma cadeia
aleatéria de bits utilizada em conjunto
com um algoritmo que serve para validar
uma assinatura realizada em documentos
eletronicos. Segundo Maia e Pagliusi
(2011) o numero de chaves possiveis
depende do tamanho (nimero de bits) da
chave. Por exemplo, uma chave de oito
bits permite uma combinacdo de no
maximo 256 chaves (2%). Quanto maior o
tamanho da chave, mais dificil quebra-Ia,
pois estamos aumentando o ndmero de
combinacdes.

Segundo Silva et al (2008, p. 26)
um certificado digital (também chamado
de certificado de chave publica) é uma
ligacdo entre a chave publica de uma
entidade e um ou mais atributos
relacionados a esta entidade, arma-
zenados em um arquivo digital. O
usuario neste caso pode ser uma pessoa,
dispositivo de hardware ou um processo
de software. O certificado digital produz
a garantia que a chave publica pertence a
entidade. Além disso, garante também
que a entidade (e somente esta entidade)
possui de fato a correspondente chave

privada.
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O certificado apresenta-se sob o
formato X.509 que é um padrdo de
formato de certificado criado pela
International Telecommunication Union
— Telecommunication Standartization
Sector (ITU-T) e ISO/International
Electrotechnical Commission (IEC).
Segundo Adams e Just (2004) o padrédo
teve seu inicio em 1988 e s6 comegou a
ser divulgado, reconhecido, e
implementado em pequena escala no
final de 1993 e inicio de 1994, quando se
deu efetivamente o0 inicio da
Infraestrutura de Chave Pudblica (ICP),
do inglés Public Key Infrastructure
(PKI), apesar de o termo ter surgido
posteriormente. Atualmente o padréo se
encontra na terceira versao (v3), lancada
em 1996, com a possibilidade de usar
campos de extensao.

A Figura 1 ilustra o formato de
certificado X.509 v3 e o Quadro 1 que
descreve os campos do certificado.

Para melhor compreender a
certificacdo digital é necessario discutir
conceitos relevantes que fazem parte
desta tematica, tais como, criptografia®
na forma simétrica e assimétrica,
assinatura digital, funcdo hashing, e

certificado digital. Pois todos esses

! Criptografia: é um processo matematico usado
para embaralhar os dados de uma mensagem que
deve ser sigilosa. (CARVALHO, 2006, p. 477)

conceitos estdo interligados e se
complementam a fim de atribuir as
caracteristicas indispensaveis a
seguranca da informacao.

Segundo conceituagdes publi-
cadas em cartilha do ITI (2005) a
criptografia simétrica realiza a cifragem
e a decifragem de uma informacao
através de algoritmos que utilizam a
mesma chave, garantindo sigilo na
transmissdo e armazenamento de dados.
Como a mesma chave deve ser utilizada
na cifragem (Fig. 2) e na decifragem
(Fig. 3), a chave deve ser compartilhada
entre quem cifra e quem decifra 0s
dados. O processo de compartilhar uma
chave é conhecido como troca de chaves.
Atroca de chaves deve ser feita de forma
segura, uma Vvez que todos que
conhecem a chave podem decifrar a
informacdo cifrada ou mesmo reproduzir

uma informacéo codificada.
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Figura 1: Certificado Digital no Padréo X.509 v3
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Fonte: SILVA et al (2008).

Quadro 1: Descricdo dos campos de um certificado no formato X.509 v3

NOME DO CAMPO

DESCRICAO

\Versao

NUmero de versdo X.509 do certificado, tendo como valor valido apenas 1,2 ou 3.

Namero de Série

Identificador Unico do certificado e representado por um inteiro. N&o deve haver mais de um
certificado emitido com 0 mesmo nimero de série por uma mesma autoridade certificadora.

Algoritmo de Identificador do algoritmo usado para assinatura do certificado pela autoridade certificadora
Assinatura
Emissor Nome da autoridade certificadora que produziu e assinou o certificado

Periodo de Validade

Intervalo de tempo de duragéo que determina quando um certificado deve ser considerado valido
pelas aplicagdes.

Assunto

Identifica o dono da chave publica do certificado. O assunto deve ser Unico para cada assunto no
certificado emitido por uma autoridade.

Chave Publica

Contém o valor da chave publica do certificado junto com informagdes de algoritmos com o qual a
chave deve ser usada.

Identificador Unico
de Emissor (opcional)

Campo opcional para permitir o reusa de um emissor com o tempo.

Identificador Unico
de Assunto (opcional)

Campo opcional para permitir o reusa de um assunto com o tempo.

Extensdes (opcional)

Campos complementares com informacdes adicionais personalizadas.

Fonte: SILVA et al (2008)
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Figura 2: Criptografia simétrica: cifragem

Mensagem Original

Ola! Tudo
bem com
vocé?
Abragos!

Cifragem com a
chave simétrica

Chave Unica

Mensagem Cifrada

OXFDASBNG
FDF2137YJC
LKDSJSHAH

Fonte: CARVALHO (2008), adaptado

Figura 3: Criptografia simétrica: decifragem

Mensagem Cifrada

OXFDASBNG
FDF2137YJG
LKDSJSHAH

Decifragem com
a chave simétrica

o

Mensagem Original

Ola! Tudo
bem com
vocé?

Abragos!

Chave Unica

Fonte: CARVALHO (2008), adaptado

Dessa forma, o uso de uma unica
chave requer cuidados dobrados para nédo
cair em maos erradas, 0 que torna o0
processo de trocas de chaves muito fragil.
Assim sendo, mesmo que vulneravel, a
criptografia simétrica garante confiden-
cialidade a um documento digital.

A criptografia assimétrica consiste
da cifragem e a decifragem de uma
informacdo através de algoritmos que
utilizam  respectivamente uma chave
publica e uma chave privada, garantindo
sigilo na transmissdo e armazenamento de
dados. Para auferir maior seguranca na
utilizacdo de chaves, a criptografia
assimétrica é realizada com duas chaves
distintas: chave privada e chave publica.

Essas chaves sdo geradas simul-taneamente

e esta relacionado entre si, 0 que possibilita
que a operacdo executada por uma seja
revertida pela outra. A chave privada deve
ser mantida em sigilo e protegida por quem
gerou as chaves. A chave publica €
disponibilizada e tornada acessivel a
qualquer individuo que deseje se comunicar
com o proprietario da chave privada
correspondente (ITI, 2005).

As figuras 4 e 5 ilustram respec-
tivamente o0 esquema da cifragem e

decifragem com chaves assimétricas.

Figura 4: Criptografia assimétrica: No
remetente, cifragem com a chave publica do
destinatario.

Mensagem Original Mensagem Cifrada

Cifragem com a
chave publica do destinatario

OXFDASBNG
FDF2137YJC
LKDSJSHAH

Ola! Tudo
bem com
vocé?
Abracos!

Fonte: CARVALHO (2008), adaptado

Figura 5: Criptografia assimétrica: No
destinatario, decifragem com a chave privada.

Mensagem Cifrada Mensagem Original

Decifragem com
a chave privada do destinatario

OXFDASBNG
FDF2137YJG
LKDSJSHAH

Ola! Tudo
bem com
vocé?
Abragos!

Fonte: CARVALHO (2008), adaptado

Segundo Maia e Pagliusi (2011), a
grande vantagem deste sistema é permitir
que qualquer um possa enviar uma mensa-

gem secreta, apenas utilizando a chave pu-
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blica de quem ira recebé-la. Como a chave
publica estad amplamente disponivel, ndo ha
necessidade do envio de chaves como é
feito no modelo simétrico. A confidencia-
lidade da mensagem é garantida, enquanto
a chave privada estiver segura. Caso contréa-
rio, quem possuir acesso a chave privada
tera acesso as mensagens.

No contexto da criptografia
assimétrica e do uso da chave publica e
privada, surge a assinatura digital.
Conforme Carvalho (2006, p. 498) a
assinatura digital se baseia em criptografia
simétrica e assimetrica, e difere das mesmas
na forma como as chaves serdo utilizadas.
No processo criptografico, o remetente usa
a chave puablica do destinatario para cifrar a
mensagem, esperando que o destinatario
utilize a sua chave privada para decifrar a
mensagem, enquanto no processo de
assinatura digital, com o qual se deseja a
autenticidade, o remetente utilizara a sua
chave privada para “assinar’ a mensagem.
Por outro lado, o destinatario usara a chave
publica do remetente para confirmar que ela
foi enviada por aquela pessoa.

Neste sentido, a assinatura digital é
dotada de autenticidade, por garantir a
identificacdo de quem enviou a mensagem,
bem como caracteriza 0 ndo-repudio, uma
vez que o0 remetente da mensagem ndo
podera dizer que ndo foi ele quem escreveu
aquela mensagem. E para garantir a

confidencialidade com assinatura digital,

basta combinar a criptografia assimétrica
com assinatura digital. Sendo assim, o
remetente primeiro assina a mensagem,
utilizando sua chave privada. Em seguida,
ele criptografa a mensagem novamente,
junto com sua assinatura, utilizando a chave
publica do destinatario. Este, ao receber a
mensagem, deve, primeiramente, decifra-la
com sua chave privada, 0 que garante sua
confidencialidade. Em seguida, "decifra-
la" novamente, ou seja, verificar a
assinatura digital utilizando a chave publica
do remetente, garantindo assim sua
autenticidade.

A integridade é conquistada por
meio da assinatura digital e pela funcéo
hashing (conhecida também por funcéo
resumo), pois sua utilizacdo € componente
das assinaturas digitais, desempenhando a
funcdo de catalisador dos algoritmos
assimétricos, em virtude dos mesmos serem
mais lentos que 0s simétricos, no que
tangem ao processo de cifragem de grandes
mensagens. Para tanto, a funcdo hashing,
que gera um valor pequeno, de tamanho
fixo, derivado da mensagem que se
pretende assinar, de qualquer tamanho.
Oferecendo, agilidade nas assinaturas
digitais, além de integridade confiavel.

Segundo Maia e Pagliusi (2011),
esse valor serve para garantir a integridade
do conteldo da mensagem que representa.
Assim, apdés o valor hash de uma

mensagem ter sido calculado através do
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emprego de uma fungédo hashing, qualquer
modificacdo em seu conteddo, mesmo em
apenas um bit da mensagem sera detectada,
pois um novo célculo do valor hash sobre o
contetdo modificado resultara em um valor
hash bastante distinto.

De posse das tecnologias que
auferem confidencia-
lidade,

informacdes eletronicas, cujos mecanismos

a autenticidade,
integridade e ndo-repudio das
e caracteristicas da seguranga da
informacdo estdo sintetizados no Quadro 2,
resta aquela que atesta o valor legal,
atribuindo confiabilidade. Assim surgem
os certificados digitais, os documentos
eletrénicos que guardam informacdes sobre
pessoas e instituicbes e € atestado por uma
Autoridade Certificadora, que funcionam

como verdadeiros cartérios digitais.

Quadro 2: Caracteristica de Seguranca versus
Mecanismo de Seguranca

CARACTERISTICA

DE SEGURANCA MECANISMO DE

SEGURANCA

Autenticidade e Néo-
repudio
Confidencialidade

Assinatura digital

Criptografia assimétrica
Funcéo hashing da
assinatura digital
Certificado digital

Integridade

Confiabilidade
Fonte: Elaboracédo propria

Para implementar as funcionalidades da
certificacdo digital, € necessario planejar
cuidadosamente uma infraestrutura para
gerenciar os certificados digitais. Uma
Infraestrutura de Chave Publica (ICP), do
inglés Public Key Infrastructure (PKI),

consiste em um componente essencial de
uma estratégia global de seguranca que
deve trabalhar em conjunto com outros
mecanismos de seguranca, praticas de
negdcios, e os esforgos de gestdo de riscos
(WEISE, 2001).

Sobre a Infraestrutura de Chave Publica
(ICP) Kuhn et al (2001) fazem as seguintes
consideracoes:

Infraestrutura de Chave Publica é a
combinacdo de software, tecnologias
de criptografia e servicos que permite
as empresas protegerem a seguranca
das suas comunicagBes, negocios e
transagBes em redes. A ICP integra
certificados digitais, criptografia de
chave publica, e autoridades de
certificacio em uma completa

arquitetura de seguranga em rede.
(KUHN et al, 2001, p. 15-16)

Para o funcionamento desses carto-
rios digitais sd0 necessarios 0s seguintes
elementos funcionais: uma Autoridade Cer-
tificadora (AC) e uma Autoridade de Regis-
tro (AR), que fazem parte de uma ICP. Se-
gundo Weise (2001), a geracdo, distribuicéo
e gestdo de chaves publicas e certificados
associados normalmente ocorrem atraves de
Autoridades Certificadoras, Autoridades de
Registro e servicos de diretério. Um dos
grandes beneficios de uma ICP é o estabe-
lecimento de uma hierarquia de confianga,
onde o certificado digital é assinado pela
AC, garantindo a identidade dos individuos,
e os individuos podem utilizar seus certifi-

cados para estabelecer confianca entre si.
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Resumidamente, o usuario faz seu
credenciamento junto a uma Autoridade
Certificadora (AC) a fim de registrar o seu
certificado digital e pode gerar o par de
chaves (publica e privada). Segundo Silva
et al (2008, p. 30) os passos de geracdo da
chave publica e privada, a transferéncia da
chave publica para uma AC e a transferén-
cia da chave privada para o dono séo essen-
ciais durante o registro de certificados. O
dono pode gerar o par de chaves em algum
tipo de sistema local, armazenar a chave
privada e mandar a chave puablica para a
AC. O armazenamento da chave privada
geralmente envolve criptografia, fazendo
com que uma senha seja requisitada toda
Vez que precisar ser usada.

Para protecdo das chaves, sdo utili-
zados dispositivos como, os cartdes inteli-
gentes (smartcards). Eles se assemelham —
em formato e tamanho — a um cartdo de
crédito convencional. Os smartcards séo
um tipo de hardware criptografico dotado
de um microprocessador com memoria ca-
paz de armazenar e processar diversos tipos
de informacBes. Com eles € possivel gerar
as chaves e manté-las dentro de um ambien-
te seguro, uma vez que as operacdes cripto-
graficas podem ser realizadas dentro do
proprio dispositivo.

Por outro lado, alguns usuérios
preferem manter suas chaves privadas no
proprio computador. Neste caso, deverdo

ser tomadas medidas de seguranga: como

protecdo por senha do software que gera o
par de chaves, ndo compartilhar com
ninguém a senha de acesso a chave privada
e ndo instalar o certificado com a chave
privada em computador de uso publico,
tudo isso para ndo comprometer a
seguranca da chave privada.

diferen-

O certificado digital,

temente dos documentos utilizados
usualmente para identificacdo pessoal como
CPF e RG, possui um periodo de validade
que pode variar de um até quatro anos,
assim como apresenta custos. Os valores
estdo atrelados ao periodo de validade,
quanto maior o prazo de validade maior
sera 0 valor, e aos tipos de aplicacdes, tais
como, certificado para uso pessoal, pessoa
juridica, sites e ou servidores. A tabela de
precos € estipulada por cada AC que faz
parte de uma ICP, oportunizando a livre
concorréncia. Cabe ressaltar, também, que
sO €& possivel assinar um documento,
enquanto o certificado é valido. Entretanto,
é possivel conferir as assinaturas realizadas
mesmo apos o certificado expirar.

Sobre este aspecto da validade do
(2008, p.29)

comentam que em algumas situacdes, €

certificado, Silva et al
preciso que um certificado seja revogado
antes do seu periodo de validade terminar.
Estas situagdes podem ocorrer, por
exemplo, com o0 vazamento da chave
privada ou mudanga de dados do dono do

certificado. Nestes casos, as entidades que
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emitiram o certificado devem possuir
mecanismos que permitam mudar o estado
de revogacéo de certificados.

Para tanto, surgem as Listas de
Certificados Revogados (LCR) que sao
mecanismos  que uma  autoridade
certificadora usa para publicar e disseminar
informacdo sobre certificados revogados.
Conforme Silva et al (2008, p.29) uma LCR
é uma estrutura de dados, digitalmente
assinada pela autoridade certificadora, que
contém: dia e hora da publicacdo da LCR,
nome da autoridade certificadora e os
nimeros de série de todos os certificados
revogados que ainda ndo foram expirados.
Ao trabalhar com certificados, uma
aplicacdo deve obter a lista de certificados
revogados mais recentes e verificar se o
namero de série do certificado, que esta se
tentando usar na aplicacdo, ndo esta na lista
de certificados revogados.

Ja a renovacao do certificado pode
ser necessaria para a substituicdo da chave
privada por outra tecnologicamente mais
avancada ou devido a possiveis mudancas
ocorridas nos dados do usuario. Essas
alteracbes tém como objetivo tornar mais
robusta a seguranca.

Diante do exposto sobre 0s

conceitos relacionados a certificacdo
digital, é oportuno esclarecer o contexto da
Arquivologia na aplicacdo dessa tecnologia.

Segundo Bodé (2006) o uso de

assinaturas digitais baseadas em chaves

publicas e ICPs confidveis com respaldo
legal podem agregar ainda mais valor e
aplicabilidade aos documentos digitais,
cujas consequéncias para a Arquivologia
sdo importantes, tanto no que cabe a Gestao
Documental dos  documentos  ndo
permanentes, como a administragdo dos
acervos Permanentes. Além da preservacao
de documentos digitais, a presenca nas
organizacbes de documentos digitais
auténticos e com valor legal, aumenta ainda
mais a carga de responsabilidade para sua
correta administrag&o.

Além disso, o numero de docu-
mentos digitais com valor arquivistico
tende a crescer devido aos fatores técnicos e
tecnolégicos que possibilitam nivelar os
documentos digitais ao mesmo status de
documentos em suportes tradicionais, como
o0 papel, no que tange a seu valor legal, bem
como devido ao fato destes documentos
receberem uma aceitacdo social e legal
(BODE, 2006, p. 66). No

brasileiro essa aceitacdo ja pode ser

contexto

percebida em virtude do respaldo legal
implementado pela Medida Provisoria n°
2.200-2, de 2001, melhor explorada na
secdo Politicas Publicas de Certificacdo
Digital, e a aceitacdo social pode ser vista
por intermédio dos projetos Nota Fiscal
Eletrbnica e Programa Minha Certidao,
analisados neste trabalho, que se utilizam

da certificacdo digital.
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Dessa forma, a compreensdo da
forma como os certificados digitais sdo
aplicados propicia os subsidios necessarios
para um bom gerenciamento  dos

documentos assinados digitalmente.

3 POLITICAS PUBLICAS DE
CERTIFICACAO DIGITAL

No Brasil, a Medida Proviséria
(MP) N° 2.200-2 com forga de lei, de 24 de
agosto de 2001 instituiram a Infraestrutura
de Chaves Publica Brasileira (ICP-Brasil)
para garantir a autenticidade, a confidencia-
lidade, a integridade e a validade juridica de
documentos em forma digital, das aplica-
cOes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem co-
mo a realizacdo de transacOes eletronicas
seguras. Nela ficou estabelecido que a ICP-
Brasil serd& composto: por uma autoridade
gestora de politicas e pela cadeia de autori-
dades certificadoras, formada pela Autori-
dade Certificadora Raiz - AC Raiz, pelas
Autoridades Certificadoras - AC e pelas
Autoridades de Registro - AR.

De acordo com o texto da Medida
Provisoria 2.200-2, a funcdo de autoridade
gestora de politicas sera exercida pelo Co-
mité Gestor da ICP-Brasil, vinculado a Ca-
sa Civil da Presidéncia da Republica e
composto por doze membros, sendo cinco
representantes da sociedade civil, integran-

tes de setores interessados, designados pelo

Presidente da Republica, e um representante
de cada um dos seguintes 6rgéos, indicados
por seus titulares: Ministério da Justica;
Ministério da Fazenda; Ministério do De-
senvolvimento, Industria e Comércio Exte-
rior; Ministério do Planejamento, Orcamen-
to e Gestdo; Ministério da Ciéncia e Tecno-
logia; Gabinete de Seguranca Institucional
da Presidéncia da Republica; e Casa Civil
da Presidéncia da Republica que o coorde-
nara. (BRASIL, MP N° 2.200-2, 2001).

O Comité Gestor da ICP-Brasil (CG
ICP-Brasil), instituido pela referida Medida
Provisoria, foi regulamentado pelo Decreto
n°. 6.605, de 14 de Outubro de 2008, e tera
por finalidade atuar na formulagéo e contro-
le da execucdo das politicas publicas relaci-
onadas a ICP-Brasil, inclusive nos aspectos
de normatizacdo e nos procedimentos ad-
ministrativos, técnicos, juridicos e de segu-
ranca, que formam a cadeia de confianca da
ICP-Brasil (BRASIL, DECRETO N° 6.605,
2008).

Dos atos normativos da MP 2.220-2,

ressaltam-se as seguintes competéncias:

- A execucdo das Politicas de Certifi-
cados e de Normas Técnicas e Opera-
cionais aprovadas pelo Comité Gestor
da ICP-Brasil é realizada pela Autori-
dade Certificadora Raiz da ICP-Brasil,
que é a primeira autoridade da cadeia
de certificacdo.

- O Instituto Nacional de Tecnologia
da Informacéo (ITI), autarquia federal
vinculada ao Ministério da Ciéncia e
Tecnologia, ¢ a AC-Raiz da ICP-
Brasil

- Compete a AC-Raiz emitir, expedir,
distribuir, revogar e gerenciar os certi-
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ficados das autoridades certificadoras
de nivel imediatamente subsequente
ao seu. A AC-Raiz também esté encar-
regada de emitir a lista de certificados
revogados e de fiscalizar e auditar as
autoridades certificadoras, autoridades
de registro e demais prestadores de
servico habilitados na ICP-Brasil.
Além disso, verifica se as Autoridades
Certificadoras (ACs) estdo atuando em
conformidade com as diretrizes e
normas técnicas estabelecidas pelo
Comité Gestor.

- Ja as Autoridades Certificadoras
(AC), que sdo entidades credenciadas
a emitir certificados digitais vinculan-
do pares de chaves criptograficas ao
respectivo titular, compete emitir, ex-
pedir, distribuir, revogar e gerenciar 0s
certificados, bem como colocar a dis-
posicdo dos usudrios listas de certifi-
cados revogados e manter registro de
suas operagdes.

- Com relacdo as Autoridades de Re-
gistro (AR), entidades operacional-
mente vinculadas a determinada AC,
compete identificar e cadastrar usuéa-
rios na presenca destes, encaminhar
solicitacBes de certificados as AC e
manter registros de suas operagdes.
Observados os critérios a serem esta-
belecidos pelo Comité Gestor da ICP-
Brasil, poderdo ser credenciados como
AC e AR os 6rgdos e as entidades pu-
blicas e as pessoas juridicas de direito
privado. (BRASIL, MP 2.200-2, 2001)

Sob essa estrutura € regida a politica
de geragdo e controle de certificados digi-
tais brasileiros. Quanto aos beneficios da
aplicacdo da certificacdo digital na implan-
tacdo de politicas publicas no contexto do
governo eletrénico, Alonso, Ferneda e Bra-

ga (2011) esclarecem que:

O uso dessa tecnologia, nos casos de
aplicacdo aos processos relativos a
implantagcdo de politicas publicas, é
apontado como capaz de prover segu-
ranga as bases de dados de programas
governamentais; facilitar a arrecada-
cdo de impostos; proporcionar segu-
ranga na tramitagdo de processos; as-
segurar um melhor controle dos pro-

gramas de governo e garantir a segu-
ranga das transag@es eletronicas. Além
disso, sdo conferidas qualidades a cer-
tificagdo digital, como proporcionar
celeridade a tramitacdo de processos e
aumentar a transparéncia das acOes

governamentais. (ALONSO et al,
2011, p. 21)

Nesse sentido, buscou-se nessa se-
c¢ao ilustrar como se estrutura a ICP-Brasil,
apresentando a legislagdo pertinente, 0s
conceitos e as regras normativas. Com isso,
demonstra-se a instrumentacgdo juridica ne-
cessaria para o uso da certificacdo digital no
pais.

4 METODOLOGIA

O presente trabalho vale-se da pes-
quisa exploratéria conforme define Gil
(2009, p. 41), fazendo uso da pesquisa bi-
bliografica sobre os principais conceitos da
certificacdo digital e estudo de caso de dois
projetos de aplicacédo da certificacdo digital.

A pesquisa bibliografica foi condu-
zida para identificar e abordar os conceitos,
tecnologias, politicas publicas e projetos
que aplicam a certificacdo digital. Segundo
Gil (2009, p. 45) a principal vantagem da
pesquisa bibliografica reside no fato de
permitir ao investigador a cobertura de uma
gama de fendmenos muito mais ampla do
que aquela que poderia pesquisar direta-
mente. Sendo assim, livros e artigos cienti-
ficos serviram de fontes bibliograficas para
exploracdo do tema da certificacdo digital.

Os estudos de caso consistem dos
projetos Nota Fiscal Eletrénica (NF-e) da

Secretaria da Fazenda do Estado de Per-
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nambuco (SEFAZ-PE) desenvolvido em
parceria com a Receita Federal do Brasil, e
0 Programa Minha Certiddo cujo suporte
tecnoldgico foi desenvolvido pela Agéncia
Estadual de Tecnologia da Informacéo
(ATI) do Estado de Pernambuco. Estes pro-
jetos foram escolhidos por serem projetos
pioneiros de aplicagdo da certificacdo digi-
tal no Brasil, por promoverem a aceitacdo
social da tecnologia ao gerarem documen-
tos certificados digitalmente que chegam ao
cidaddo comum, bem como o acesso facili-
tado aos gestores destes projetos.

Os estudos de caso foram delimita-
dos pela coleta de dados sobre cada projeto
através de pesquisa bibliografica, entrevis-
tas semi-estruturadas e posterior analise.
Nessa perspectiva buscou-se estudar como
essas aplicacOes de certificacdo digital pro-
duzem documentos certificados digitalmen-
te e promovem a gestdo e preservacdo des-
tes documentos.

As primeiras informacdes sobre o0s
projetos que aplicam a certificacdo digital
foram encontradas na Internet, em sites de
noticias, revistas digitais e nos proprios
sites das Instituicdes idealizadoras dos pro-
jetos. Foi também possivel obter informa-
¢Oes nas apresentacdes dos projetos no 8° e
9° CERTFORUM etapa Recife, forum de
certificacdo digital realizado pelo Instituto
Nacional de Tecnologia da Informacéo
(ITI) nos anos de 2010 e 2011 respectiva-

mente.

As entrevistas semi-estruturadas fo-
ram realizadas no ano de 2011 junto aos
responsaveis pelas referidas aplicacdes de
certificacdo digital com questionamentos
sobre: conformidade dos certificados com a
ICP-Brasil - relaciona-se ao respaldo legal,
programas e formatos de computadores
utilizados no processo de certificagdo digi-
tal - relaciona-se as estratégias de preserva-
cdo da tecnologia para emi-
tir/assinar/visualizar documentos; armaze-
namento do documento certificado digital-
mente — relaciona-se com preservacdo do
documento digital; legislacdo concernente -
relaciona-se aos dispositivos legais que
respaldam a utilizacdo do documento assi-
nado digitalmente; seguranca da informacéo
- relaciona-se aos mecanismos de protegédo
contra sinistros fisicos, l6gicos e humanos;
preservacdo digital - relacionam-se as estra-
tégias adotadas para a preservacdo do for-
mato, software e hardware; e resultados dos
projetos - relaciona-se ao beneficio social
que a utilizacdo da tecnologia proporciona-
ra aos individuos. Em um segundo momen-
to foi necessaria a aplicacdo de outro roteiro
com questionamentos a respeito da preser-
vacdo digital com perguntas que versaram
sobre tabela de temporalidade de documen-
tos, destinacdo do documento digital e es-
tratégias utilizadas para a preservacdo do
documento digital.

Sendo assim, os roteiros das entre-

vistas foram enviados via e-mail para cada
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entrevistado, 0 que proporcionou maior
tranquilidade aos entrevistados para formu-
lar as respostas. Logo ap6s a coleta dos
dados foi feita a analise, e tecidas as devi-
das consideracoes.

5 APLICACOES DE CERTIFICACAO
DIGITAL

No Brasil, 0 nimero de certificados di-
gitais emitidos no pais aumentou 50% em
apenas sete meses, em agosto de 2009 fo-
ram emitidos 45.085 certificados e ja em
margo de 2010 o nUmero atingiu 105.659.
Os dados sdo do Instituto Nacional de Tec-
nologia da Informacdo (ITI), responsavel
pela manutencdo da Infraestrutura de Cha-
ves Publica Brasileira (ICP-Brasil). O cres-
cimento desse mercado deve-se, principal-
mente, a Instrucdo Normativa 969 da Recei-
ta Federal, de outubro de 2009, que obriga
as empresas de todo o Pais a prestarem con-
tas ao Fisco usando assinatura digital, como
também, aos avancos e a obrigatoriedade do
documento eletronico no Poder Judiciario
Brasileiro. (ITI, 2010)

Neste contexto nacional e das diversas
aplicacBes da certificacdo digital, cabe ex-
planar sobre o projeto Nota Fiscal Eletroni-
ca e 0 programa Minha Certidao, nas subse-

cdes a seguir.

5.1 Projeto Nota Fiscal Eletrénica (NF-e)

A Nota Fiscal Eletrénica (NF-e) é
desenvolvida de forma integrada pelas Se-
cretarias de Fazenda dos Estados e Secreta-
ria da Receita Federal do Brasil, a partir da
assinatura do Protocolo de Cooperacdo do
Encontro Nacional dos Administradores
Tributarios (ENAT) 03/2005, de 27 de
agosto de 2005, que atribui ao Encontro
Nacional de Coordenadores e Administra-
dores Tributarios Estaduais (ENCAT) a
coordenacao e a responsabilidade pelo de-
senvolvimento e implantacdo do Projeto
NF-e. Dentre as Secretarias de Fazenda
Estaduais, a Secretaria de Fazenda do Esta-
do de Pernambuco (SEFAZ-PE) foi pionei-
ra.

De acordo com o Ministério da Fa-
zenda (2009, p.10), no Manual de Integra-
cdo do Contribuinte, o Projeto NF-e tem
por objetivo a implantacdo de um modelo
nacional de documento fiscal eletrénico
para substituir a sistematica atual de emis-
sdo do documento fiscal em papel, com
validade juridica garantida pela assinatura
digital do remetente, simplificando assim as
obrigacGes acessorias dos contribuintes e
permitindo, a0 mesmo tempo, 0 acompa-
nhamento em tempo real das operagdes
comerciais pelo Fisco.

Segundo informacdes veiculadas no
sitt da SEFAZ-PE (http://www.sefaz.pe.
gov.br/), a implantacdo da NF-e constitui
grande avanco para facilitar a vida do con-

tribuinte e as atividades de fiscalizagdo so-
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bre operacOes e prestacdes tributadas pelo
Imposto sobre Circulagéo de Mercadorias e
Servicos (ICMS) e pelo Imposto sobre Pro-
dutos Industrializados (IPI).

Num momento inicial, a NF-e subs-
tituird as notas modelo 1 e 1A (utilizadas,
em regra, para documentar transagdes co-
merciais com mercadorias entre pessoas
juridicas) e esta sendo emitida apenas por

grandes contribuintes desde abril de 2008.

5.2 Programa Minha Certidao

A Corregedoria-Geral da Justica de
Pernambuco (CGJ) lancou, em 2008, o
Programa Minha Certiddo, em conjunto
com o Governo do Estado de Pernambuco,
a Agéncia Estadual de Tecnologia da In-
formacdo (ATI), a Associacdo dos Regis-
tradores Civis de Pessoas Naturais
(ARPEN-PE), a Secretaria Estadual de Sa-
Ude e a Secretaria de Desenvolvimento So-
cial e Direitos Humanos. O objetivo € erra-

dicar o sub-registro?, facilitando o recebi-

2 Segundo o IBGE, sub-registro é o conjunto de
nascimentos nao registrados no proprio ano de nas-
cimento ou no 1° trimestre do ano subsequente.
Contudo, tal definicdo ndo abrange todos os casos de
pessoas ainda ndo registradas ou os que ndo tém em
seu poder sua certiddo. Os dados informados sdo
estimativas estatisticas e ndo revelam todas as possi-
bilidades de sub-registramento, j& que deveriam ser
consideradas as situagdes de partos domiciliares e a
migracgdo populacional. Na pratica, porém, a popula-
cdo atingida pela falta de registro é composta, ainda,
por aqueles que vivem em entidades de abrigo, pela
populacdo de rua, por pessoas com transtorno men-
tal, além da populacdo migratdria que chega a regido
de destino sem documentagdo e ndo consegue regis-
trar os filhos. (Referéncia; CORREGEDORIA
GERAL DA JUSTICA DO ESTADO DO RIO DE

mento da certiddo de nascimento, que sera
emitida na maternidade, no dia do nasci-
mento da crianga.

Todo o procedimento de registro de
nascimento sera viabilizado através do Sis-
tema Estadual de Registro Civil (SERC),
que é informatizado e produz a certidao
online. Dessa forma, 0s pais ndo precisam
se deslocar ate o cartorio.

Segundo Miranda (2009), o Corre-
gedor-Geral da Justica de Pernambuco, de-
sembargador José Fernandes de Lemos,
esclareceu que o Estado de Pernambuco
tem um percentual elevado de sub-registro,
com 21,4% de criangas nascidas vivas sem
certiddo de registro civil de nascimento
conforme dados fornecidos pelo Instituto
Brasileiro de Geografia e Estatistica
(IBGE). O projeto Minha Certiddo quer
diminuir esse namero e contribuir para efe-
tivar a cidadania no Pais. O SERC sera im-
plantado nas maternidades de saude publi-
cas e privadas situadas em Pernambuco e
nos Servicos de Registro Civil (cartorios)
mediante convénio com a coordenacdo da
CGJ.

Atualmente, oito unidades de saude
da capital ja possuem o sistema, sendo eles:
Hospital Bardo de Lucena, Hospital das
Centro Saude

Clinicas, Integrado de

JANEIRO. Sub-Registro Civil. Disponivel em: <
http://cgj.tjrj.jus.br/projetos-especiais/sub-registro-
civil>. Acesso em 06 dez. 2013)
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Amaury de Medeiros (CISAM), IMIP,
Hospital Agamenon Magalhdes, Materni-
dade Barros Lima, Policlinica e Maternida-
de Arnaldo Marques, e Maternidade Ban-
deira Filho. A meta do Governo do Estado é
interligar todas as 217 maternidades perten-
centes ao Sistema Unico de Sadde aos 294
cartorios de registro civil existentes em
Pernambuco até 2011. No total, o projeto
recebeu um investimento de R$ 2,4 mi-
InGes, que estdo sendo aplicados na aquisi-
cdo de equipamentos e na capacitacdo de
recursos humanos (GONCALVES, 2011).
Os computadores instalados nas
maternidades vdo encaminhar os dados do
declarante e a declaracdo de nascido vivo,
que sdo escaneados e enviados pela Internet
para os cartorios. O registrador recebe o
material, confere e gera a certiddo de nas-
cimento, assinada digitalmente e reenviada
para a maternidade. Resultado: a mée ja sai
da maternidade com a crianca e com a cer-

tidao de nascimento.

6 ANALISE DOS ESTUDOS DE CASO

Nesta secdo sdo descritos e
analisados o0s dados obtidos sobre o0s
projetos Nota Fiscais Eletronica e Programa
Minha Certidéo.

De acordo com 0s objetivos deste
trabalno foram elaborados o0s questio-
namentos e submetidos as Instituigdes

detentoras dos projetos em analise. Pela

Secretaria de Fazenda do Estado de
Pernambuco, o0 arquiteto de software
Jonysberg Quintino Peixoto e pela Agéncia
de Tecnologia da Informacdo de
Pernambuco, os gerentes de projeto Enildo
Ferreira das Chagas e Tereza Novais Silva,
gentilmente responderam aos questio-
namentos. O Quadro 3 sintetiza as respostas
obtidas para cada projeto nos aspectos
analisados.

No que diz respeito a discussédo das
formas de preservacdo digital, foram
obtidas em um primeiro momento poucas
informacgGes sobre os procedimentos para a
guarda das Notas Fiscais Eletronicas e
Certiddes de Nascimento como pode ser
observado no Quadro 3. Principalmente se
os referidos documentos estdo sujeitos a
tabelas de temporalidade, bem como se
apos o prazo de guarda estes ainda serdo
conservados ou ndo por terem sido
avaliados como de carater historico. Neste
sentido, foi necessaria a submisséo de outro
roteiro de entrevista com perguntas mais
pontuais sobre esses aspectos da gestdo

documental, sintetizados no Quadro 4.
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Quadro 3: Quadro comparativo das aplicac6es de Certificagdo Digital

ASPECTOS

PROJETO/INSTITUICAO

NF-e/SEFAZ-PE

Minha Certidao/ATI-PE

Ano de implantagdo

2008

2008

Objetivo Implantar um modelo nacional de | Erradicar o Sub-Registro de Nascimento.
documento fiscal eletronico.
Metodologia Implantacdo de infraestrutura para | Implantacdo de Postos de Atendimento de

emissdo de nota fiscal eletrdnica
que facilita o controle pela SEFAZ-
PE e Receita Federal do Brasil.

Registro Civil de Nascimento nas Maternidades,
nos quais sera emitida a Certiddo de Nascimento
da crianga antes da alta da maée. Interligando
Cartorios de Registro Civil e Maternidades.

Autoridades Certificadoras da
ICP-Brasil

Todas credenciadas pela ICP-Brasil

SERASA para os certificados digitais pessoais A3
e CERTISIGN para os certificados digitais para
servidor web SSL

Programas de computador
utilizados para
emitir/assinar/visualizar
documentos

Os programas para emitir, assinar e
visualizar sdo livres e podem ser
obtidos no site do portal nacional da
NF-e disponivel em: <
http://hom.nfe.fazenda.gov.br/portal
/listaSubMenu.aspx?ld=/fwLvLUS
muU8= >

O programa para emitir € o sistema web SERC,
para assinar € o BRY Sgner e para visualizar é o
proxy ViaCert.

Formato do arquivo

XML

BMP

Local de armazenamento

Em meio digital.

Em meio digital e uma via é impressa para ser
entregue ao declarante.

Fundamentagdo legal

Protocolo ICMS 10 e Decreto
Estadual n° 31.612.

Provimento n® 38/2008 da Corregedoria Geral de
Justica-PE, Decreto Estadual 32.876/2008,
Provimento n°11/2010 da Corregedoria Geral de
Justica — PE e Provimento n°13/2010 do
Conselho Nacional de Justica (CNJ)

Seguranca da informagéo

Processo de comunicagdo do
contribuinte. com o aplicativo
autorizador de NF-e, que é feito sob
0 protocolo HTTPS, com
autenticacdo mdtua, ou  seja,
certificados de servidor e de cliente,
para garantir todo o processo.

Possui um Comité Gestor de Seguranga da ATI,
Normas Gerais de Utilizagdo de Rede Email
Internet, Politica de Seguranca da Informagdo —
Diretrizes Gerais, Norma para Desenvolvimento
Seguro de Aplicagdes Web, Norma de Seguranca
de Uso de Rede Sem Fio e Assinatura de Termo
de Responsabilidade.

Preservacao digital

Utiliza ferramentas para
viabilizacdo da guarda, indexacdo e
preservacdo dos originais.

Rotinas de backup para os Servidores de Dados e
de Arquivos.

Resultados

Melhor acompanhamento fiscal,
aumento da  arrecadagdo e
autorizacdo meédia de 150.000
Notas Eletronicas para circulacéo,
evitando assim a emissdo de
750.000 folhas de nota fiscal
modelo 1 e 1” (em 5 vias).

O projeto esta implantado em oito maternidades e
19 cartorios, bem como ja foram emitidas mais de
dez mil certid6es de nascimento.

Fonte: Dados da pesquisa
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Quadro 4: Detalhamento da destinacao e preservacdo dos documentos digitais

ASPECTOS

PROJETO/INSTITUICAO

NF-e/SEFAZ-PE

Minha Certiddo/ATI-PE

Tabela de Temporalidade de Documentos Nao possuli.

N&o possui.

Destinagdo do documento digital

Guarda Permanente.

Guarda Permanente.

Estratégias utilizadas para a preservagdo do | Migragdo e copia de segu- | Cdpia de seguranga.

documento digital ranca.

Fonte: Dados da pesquisa

Através dos Quadros 3 e 4 ¢
possivel observar o panorama geral da
gestdo documental adotada por cada
projeto e comparar suas especificidades.

Diante das respostas obtidas nas
entrevistas e das informagdes dis-
poniveis nos enderecos eletronicos das
InstituicOes detentoras dos projetos, bem
como nas legislacdes pertinentes a cada
projeto,  verificou-se  metodologias
diferentes para emissdo do documento
certificado digitalmente, mas os projetos
utilizam certificados digitais de AC
credenciadas pela AC-Raiz da ICP-
Brasil. No entanto, devem ser pontuadas
suas diferencas.

Enquanto a NF-e permanece em
meio digital, a Certiddo de Nascimento
assinada digitalmente migra para o
suporte em papel, utilizando o processo
de certificacdo digital para a elaboragédo
do documento que sera impresso. Aqui

se observam as finalidades de cada

aplicacdo que convergem para a
agilizacdo dos processos de emissdo de
notas ficais e certiddes de nascimento,
mas que devido as especificidades de
cada tipologia documental apresentam
concepcOes diversas sobre 0s estagios de
preparacdo e de transmissdo de
documentos. Pois se colocam a NF-e
como original e a Certiddo de
Nascimento impressa como a original
em virtude da legislacdo notarial
existente no Brasil e da necessidade do
uso de documentos de identificagéo civil
em suporte de papel. Portanto, apesar
das divergéncias, a tecnologia contribui
para a velocidade desses procedimentos
altamente  burocréticos. Para tanto,
espera-se que as legislacdes sejam
adequadas aos avancos tecnoldgicos
atuais e vindouros.

No que se refere a formatos e
softwares, também sdo distintos.
Enquanto a SEFAZ-PE utiliza a NF-e em
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XML e dispde dos softwares livres do
Ministério da Fazenda para assinar e
visualizar o documento, a ATI utiliza as
certiddes de nascimento em BMP e
software proprietéario, o BRY Sgner, que
tem o objetivo basico de realizar as
operacdes de assinatura digital e que
pode ser adquirido gratuitamente no site
<http://signer.bry.com.br/instrucoes.html
>. Enquanto o Proxy ViaCert é utilizado
para a conferéncia de assinaturas
digitais, realizada nos formularios web
utilizados no SERC.

Sobre a perspectiva da preser-
vacdo digital, Barbedo et al (2008)
recomendam a ndo utilizacdo de
formatos e softwares proprietarios para
armazenamento e preservacdo digital a
longo prazo, pelas seguintes razdes:

eUm formato de arquivo € ultra-
passado por outro formato ou por uma
versdo mais recente que comporta mais
complexidade;

eUm dado formato ndo vinga ou
as empresas ndo criam software compa-
tivel;

eUm dado formato falha estagna
ou ja ndo é compativel com os sistemas
atuais;

¢ O software que suporta o formato
falha comercialmente ou é adquirido por

um concorrente que o retira do mercado.

Nesse sentido, € necessario
identificar quais os formatos que por
serem normalizados e/ou nao
proprietarios e de facil preservagdo em
longo prazo poderdo ser utilizados
alternativamente. Sendo assim, a NF-e
estd adequada a tal recomendacdo
enquanto a Certiddo de Nascimento
utiliza-se de formato e programas de
computador proprietarios em desalinho
com tal orientagéo.

O embasamento legal da SEFAZ-
PE esta fundamentado no Protocolo
ICMS 10 de 18 de abril de 2007, em
nivel nacional, que  estabelece
obrigatoriedade da utilizacdo da Nota
Fiscal Eletronica (NF-e) para o0s setores
de fabricacdo de cigarros e distribuicao
de combustiveis liquidos. E, em nivel
estadual, pelo Decreto n° 31.612, de 03
de abril de 2008 que introduz alteracdes
na Consolidacdo da  Legislacéo
Tributaria do Estado, relativamente a
Nota Fiscal Eletronica (NF-e) e ao
Documento Auxiliar da Nota Fiscal
Eletrénica (DANFE).

No que tange a fundamentacédo
legal do Programa Minha Certiddo, esta
amparado pelas seguintes legislacdes:

*Provimento n°® 38/2008 da
Corregedoria Geral de Justica-PE:

Determina a utilizagdo do SERC para
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realizagdo do Registro de Nascimento e
emisséo da primeira Certiddo no ambito
das Maternidades, bem como normatiza
a assinatura da Certiddo de Nascimento
pelo Método da Certificacdo Digital.

» Decreto Estadual 32.876/2008:
Institui 0 Comité Gestor do Programa
Minha  Certiddo, com  membros
nomeados pelo Ato 3.993/2008.
n°11/2010 da
Corregedoria Geral de Justica — PE:

» Provimento

Determina a utilizacdo do SERC pelos
Cartdrios de Registro Civil das Pessoas
Naturais do Estado de Pernambuco.

* Provimento n°13/2010 do
Conselho Nacional de Justica (CNJ):
Dispde sobre a emissdo de certiddo de
nascimento nos estabelecimentos de
salide que realizam partos.

No que diz respeito as politicas
de seguranca e preservacao da informa-
cao digital, as mesmas sdo convenciona-
das por cada Instituicdo mantenedora do
projeto.

No tocante ao meio de comunica-
cao fisico, ambos utilizam a Internet com
servidores certificados digitalmente. Em
relacdo a normas e politicas de seguran-
ca, a SEFAZ-PE informou apenas o pro-
cesso de comunicacdo do contribuinte
com o aplicativo autorizador de NF-e,

que é feito sob o protocolo HTTPS, com

autenticacdo mutua, ou seja, certificados
de servidor e de cliente, para garantir
todo o processo. Enquanto a ATl menci-
onou a existéncia das suas politicas que
podem ser acessadas no seu site
(http://www?2.ati.pe.gov.br/web/site-ati),
merecendo destaque a Norma Técnica
ATI-SGR-PR/001:10 (Politica de Segu-
ranca da Informagdo — Diretrizes Ge-
rais), que tem o objetivo de padronizar e
estabelecer requisitos minimos, a fim de
proporcionar condi¢es que assegurem a
integridade, a confidencialidade, a dis-
ponibilidade, bem como a legalidade da
informacdo no ambito do ambiente com-
putacional da ATI.

No que concerne & preservagao
da informacdo digital ressalta-se que
nem sempre as instituicbes possuem
condicdes de manter em longo prazo os
seus documentos digitais, uma vez que
ndo tém estrutura tecnoldgica e recurso
suficiente para acompanhar a obsoles-
céncia tecnoldégica. Como também,
segundo Innarelli (2007):

a preservacdo digital € um assunto
complexo e recente e ndo se
restringe ao estudo de midias,
técnicas de backup, técnicas de
migracdo, técnicas de autenticacdo
etc. Este assunto deve ser estudado
de forma interdisciplinar e
institucionalmente, cabendo aos
profissionais da informacdo a

garantia da  preservacdo e
manutencdo do documento digital
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de forma integra e auténtica.
(INNARELLLI, 2007, p. 71)

A esse respeito, a SEFAZ-PE
informou que possui um plano de
preservacdo digital de seus documentos,
de carater confidencial, porém utiliza
ferramentas para viabilizagcdo da guarda,
indexagdo, preservacdo dos originais,
garantindo sua autenticidade, entre
outras. Enquanto a ATI fez mencdo as
suas politicas na palestra proferida por
Freitas e Rocha (2011), onde séo
discriminadas duas formas de backup:

e Backup do Servidor de Dados: no
Servidor de Dados dois tipos backups
estdo agendados, o primeiro € o backup
que acontece a cada hora, minimizando
assim possiveis perdas, e o segundo é o
backup que acontece diariamente
consolidando as informacdes geradas no
dia ambos agendados no cron do Linux,
um Robé ainda faz um backup diario em
Fita LTO3 que permanece por até 90
dias.

e Backup do Servidor de Arquivos:
no Servidor de Arquivos o backup é de
responsabilidade de um robd que roda
diariamente fazendo o backup dos
arquivos em Fita LTO3 que permanece
por até 90 dias.

Dessa forma, verifica-se que
estratégias e politicas de preservacao

digital de ambos os projetos precisam ser

repensadas e elaboradas, a fim de
salvaguardar por longos periodos seus
documentos digitais.

Sobre os resultados do projeto
Nota Fiscal Eletrénica Jonysberg
Quintino Peixoto informou que houve
melhor acompanhamento fiscal; aumento
da arrecadacdo; e autorizacdo média de
150.000 Notas Eletronicas  para
circulagéo, evitando assim a emissdo de
750.000 folhas de nota fiscal modelo 1 e
1% (em 5 vias). Com isso a NF-e
contribui para a reducdo dos gastos com
impressdo de notas fiscais e a redugédo da
sonegacao de impostos.

Enquanto Enildo Ferreira das
Chagas e Tereza Novais Silva apre-
sentaram 0s seguintes resultados do
Programa Minha Certiddo: o projeto esta
implantado em oito maternidades e 19
cartorios; e foram emitidas mais de dez
mil  certiddes de nascimento. O
Programa Minha Certiddo agiliza o
processo de emissdo da Certiddo de
Nascimento, deixando-a mais ao alcance
dos novos cidadaos.

No que tange a legalidade e
autenticidade das informacbes contidas
nos registros gerados na forma digital,
cabe frisar que tanto a NF-e e a Certiddo
de Nascimento assinada digitalmente sdo

dotadas de autenticidade e integridade,
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proporcionadas pela utilizagdo de
certificados digitais da ICP-Brasil cujo
amparo legal estd contido na ja
referendada Medida Provisdria n® 2.200-
2, de 24 de agosto de 2001 que institui a
Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Assim como o amparo legal é
reforcado por legislagdes federais e
estaduais (j& mencionadas acima) que
convencionam a utilizagdo de certi-
ficados digitais para a assinatura das
Notas Fiscais Eletronicas e Certiddes de
Nascimento.

Quanto a gestdo documental
relativa a preservacao digital, descrita no
Quadro 4, os dados revelam que, muito
embora as instituicdes ndo apliguem uma
tabela de temporalidade aos documentos
digitais, demonstram a preocupacdo de
armazenar 0s documentos permanen-
temente. No entanto, apenas a ATI
mencionou uma estratégia de preser-
vacdo digital, adotando a migracgéo.
Observa-se também, que ambas as
instituicbes citaram equivocadamente
rotinas de cdpia de seguranca como
sendo estratégias de preservacao.

Nesse sentido, ressalta-se 0 senso
de guarda e seguranca da informacdo de
cada instituicdo pesquisada, mesmo que

a responsabilidade legal para a custédia

da NF-e seja dos contribuintes que
utilizam a plataforma tecnologica da
SEFAZ-PE e no caso das certiddes de
nascimento, a responsabilidade juridica
fica a cargo dos cartorios, 0rgdos
dotados de fé puablica para emitir as
certiddes de nascimento.

Dessa forma, os planos de
preservacdo digital de documentos
devem contemplar mais medidas para
combater a obsolescéncia tecnologica.
Assim como, devem atentar ao seguinte
problema:

Em razdo da necessidade de con-
versdes, a assinatura digital ndo
garante a autenticidade do docu-
mento, no longo prazo, tornando-
se necessarios outros procedimen-
tos de gestdo e de preservacdo,
como a insercdo de metadados. Ao
se receber um documento assinado
digitalmente, deve-se registrar,
como metadado de integridade, a
informacéo indicando que o docu-
mento foi recebido com tal assina-
tura e que esta foi verificada. Da
mesma maneira, nas sucessivas
conversbes de formatos, deve-se
registrar, também como metadado,

0 evento de conversdao (CONARQ,
2012).

Para os  profissionais da
Arquivologia é relevante compreender
esses processos de producdo, tramitacéo,
utilizacdo e armazenamento de docu-
mentos digitais. Uma vez que, a correta
gestdo dos documentos digitais € que

permitird a preservacdo da memoria da
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sociedade, devidamente registrada nesse
tipo de suporte.

Assim como, defende-se aqui
uma inser¢do maior dos arquivistas em
projetos desse género, a fim de
contribuir - com solugbes para 0
gerenciamento dos documentos digitais
desde sua  producdo, utilizagdo,
tramitacdo e destinacdo final, para
convencionar a adocdo de mais
estratégias para a preservacdo digital de
documentos e estabelecer prazos para as
tabelas de temporalidade, instrumento
imprescindivel para a correta gestéo
documental.

Segundo Hollés (2010) a infor-
macdo, hoje gerada em meio digital,
trafega em redes cada vez mais velozes e
efémeras. Preservar estas estruturas, ao
menos em parte, em termos de conteddo
e ambiéncia tecnolégica é um dos
maiores  desafios que arquivistas,
profissionais da area de tecnologia da
informacdo e conservadores buscam
superar.

Além disso, Tammaro e Salarelli
(2008) argumentam que a funcéo critica
da preservacdo digital ndo diz respeito
apenas aos obstaculos da fragilidade do
suporte e da obsolescéncia tecnoldgica.
O problema da preservacdo € um

problema tanto técnico quanto politico.

Neste sentido, a compreenséo da
certificacdo digital que proporciona
autenticidade, integridade e confiden-
cialidade aos novos suportes da
informagcdo 0s quais conservardo a
memoria da atual sociedade sdo
relevantes para o desenvolvimento de
programas e politicas para a preservacao
da informagé&o digital.

7 CONSIDERACOES FINAIS

A seguranca € ativo primordial
para a salvaguarda das informacgdes
produzidas e recebidas por instituicdes
publicas e privadas, e as informacdes
oriundas de ambiente digital requerem
tecnologias que assegurem a autenti-
cidade, a integridade e a confidencia-
lidade dessas informacoes.

Uma vez que a certificacdo
digital € uma tecnologia que proporciona
tais caracteristicas aos documentos
digitais, este trabalho procurou abordar
0S conceitos e a politica relacionada a
ela, bem como analisar projetos que
aplicam a referida tecnologia.

Dessa forma, o presente trabalho
analisou como se da a aplicacdo de
certificados digitais em documentos
eletrdnicos e como esses documentos sdo
gerenciados. Assim como, verificou

quais os formatos, softwares e hardwares
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utilizados em todo o0 processo,
identificou quais os dispositivos legais
que dao respaldo e quais estratégias sao
utilizadas para a preservagdo e seguranga
das informagdes digitais. Estes estudos
de caso proporcionam subsidios a fim de
se refletir a melhor forma para organizar,
tramitar, utilizar, armazenar e preservar
0s documentos digitais assinados e
certificados digitalmente, que constituem
fontes de memoria coletiva e individual
da sociedade atual.

Neste contexto, o certificado
digital é o testemunho da autenticidade,
integridade e confidencialidade de uma
memoéria  armazenada em  meio
eletrénico. Com isso, os profissionais da
informacdo devem acompanhar as
transformacdes dos modos de producéo e
acumulacdo de registros eletrénicos, bem
como refletir e participar da construcéo
de politicas publicas para salvaguarda
dos documentos digitais que agora, com
0 respaldo tecnologico e legal da
certificacdo digital, permanecerdo em
ambiente eletrnico, ndo necessitando da
migracdo em suporte papel para ter
qualidade legal.

Portanto, devem-se estabelecer
estratégias de preservacdo e gestdo
documental para que essas informac6es

sejam armazenadas, organizadas, recupe-

radas e disponibilizadas, garantindo o
direito democratico e cultural de acesso
as informacbes de cada cidaddo
brasileiro, preenchendo assim suas
lacunas informacionais.

No que se relaciona aos
resultados obtidos em cada estudo de
caso, principalmente no que tange a
preservacdo e gestdo dos documentos
digitais, conclui-se e sugere-se que 0S
dois projetos desenvolvam e apliquem
normas e politicas mais criteriosas de
preservacdo e gestdo dos documentos
(NF-e e Certiddo de Nascimento), que
defina mais estratégias de preservacgéo e
uma tabela de temporalidade de
documentos para evidenciar 0s prazos de
destinacio de cada  documento
eletronico. Como também, desenvolvam
ou busquem, por intermédio dos seus
profissionais  de  tecnologia da
informacao, as solu¢bes necessarias para
a manutencao das assinaturas digitais a
longos periodos.

Neste contexto, ressalta-se o0
importante papel que a Arquivologia
desempenha a partir dos seus estudos
sobre gerenciamento e preservacdo de
documentos digitais. Os estudos da
Arquivologia sobre a preservacdo por

longos periodos dos documentos digital
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certificados digitalmente sdo de grande
relevancia.

Trabalhos futuros podem
explorar quais outras estratégias de
preservacdo que poderiam ser utilizadas
pelos projetos estudados e elaborar
tabela de temporalidade de documentos
como proposta de aplicagdo. Como
também outros estudos podem abordar a

administrativos para atribuir valor de
prova, mas como em publicacOes digitais
de documentos de informacéo cientifica,
tais como dissertacOes, teses, artigos e
livros, a fim de analisar quais 0s
beneficios que a assinatura digital traria
para estes documentos e como se daria a
sua  preservagdo  nos  respectivos

repositérios.

aplicabilidade da certificagdo digital em

outros tipos de documentos, ndo so

ELECTRONIC DOCUMENT MANAGEMENT IN DIGITAL CERTIFICATION
APPLICATIONS

ABSTRACT

The present article aims to identify and analyze applications of digital certification in
order to understand this information technology and its use in digital record manage-
ment. The use of digital certification gives credibility and legal value to registered in-
formation in digital media, contributing to the growing number of such information in
the digital environment. Based on literature research this paper discusses the concepts,
technologies, public policies regarding the digital certification and the Brazilian Public
Key Infrastructure (PKI-Brazil). Lined on case studies and data collection through in-
terviews and literature research, the applications of digital certification Electronic In-
voice (NF-e) and My Certificate Program are analyzed for compliance with the ICP-
Brazil, programs and formats used in the process of digital certification, procedures
used for issuing certificates and digital signature verification, storage of the digitally
certified document, legislation, information security, digital preservation and project
results. As a result of the study, was verified the existence of federal and state laws that
ensure the use of digital certification, differences in application of digital certification,
compliance regarding the use of digital certificates belonging to Infrastructure Brazilian
Public Keys, as well as differences in security and digital preservation policies designed
under the precepts of the institutions that maintain each project under consideration. As
conclusions, it is suggested that the projects that made digital certified documents de-
velop and implement more careful standards and policies in terms of the preservation
and management of documents.

Keywords: Digital certification. Digital record. Digital record management. Digital
preservation.
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