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RESUMO 

 

Este estudo buscou reunir conhecimentos e apresentá-los de forma a contex-

tualizar como a gestão arquivística em sistemas informatizados pode colabo-

rar para manter a autenticidade e a confiabilidade dos documentos digitais, 

com vistas assegurar que a administração tenha à sua disposição acesso a in-

formações íntegras sempre que necessário. O estudo foi conduzido sob a 

forma de pesquisa bibliográfica. Foram analisados os pontos de vista de di-

ferentes autores, as Normas Brasileiras (NBR) ISO/IEC 17799:2005 e 

ISO/IEC 27001:2006, e as recomendações do CONARQ relacionadas ao 

tema. Nessa conjuntura, concluiu-se que a atuação do arquivista em conjun-

to com os profissionais de tecnologia possibilita o desenvolvimento/ a ade-

quação de sistemas de informação que diminuem, substancialmente, as pos-

sibilidades de a organização ter comprometida a autenticidade e/ou confiabi-

lidade de seus documentos arquivísticos ao estabelecer políticas de seguran-

ça da informação alinhadas à realidade organizacional, em observância aos 

fatores legais envolvidos e em sinergia com um SIGAD estruturado adequa-

damente. 

 

Palavras-chave: Documento arquivístico digital. Autenticidade. Confiabili-

dade. 
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1 INTRODUÇÃO 

 

tualmente, muitas organiza-

ções investem na implemen-

tação de sistemas informati-

zados com vistas a tornar seus processos 

administrativos mais ágeis com a produ-

ção de seus documentos somente em 

formato digital. Esses sistemas informa-

tizados são projetados, em muitos casos, 

por profissionais unicamente provenien-

tes da área da tecnologia da informação, 

sem a visão arquivística de fluxo de do-

cumentos e ciclo vital, o que pode ocasi-

onar inúmeros prejuízos, dentre eles: 

informações não confiáveis, não autênti-

cas, descarte ou invalidação (em caso de 

prova documental) de registros docu-

mentais únicos, lacunas na história orga-

nizacional e prejuízos financeiros. 

Para serem incorporados ao sis-

tema de informação eletrônico, os do-

cumentos produzidos/recebidos anteri-

ormente em suporte papel são digitaliza-

dos; a posteriori, ocorre o descarte dos 

originais sem o adequado esclarecimento 

sobre as implicações legais desse proces-

so, incorrendo em um erro. A atuação do 

arquivista em conjunto com os profissio-

nais de tecnologia possibilita o desen-

volvimento/adequação do sistema de 

informação com base nas necessidades 

da empresa e em observância aos fatores 

legais envolvidos. 

Em um cenário onde a competiti-

vidade entre as organizações, em qual-

quer área de negócio, exige rapidez na 

troca de informações, a gestão dos do-

cumentos e das informações nele conti-

das tornaram-se necessárias para o bom 

desempenho das atividades organizacio-

nais, pois podem contribuir efetivamente 

para o sucesso e para a sobrevivência 

destas organizações. 

Nesse contexto, a gestão arqui-

vística de documentos nas organizações 

proporciona o aumento de sua capacida-

de competitiva, pois agiliza o acesso às 

informações necessárias ao seu processo 

decisório. Logo, a gestão arquivística em 

um sistema informatizado pode, por 

meio dos princípios e das técnicas arqui-

vísticas, contribuir para a manutenção da 

autenticidade e da confiabilidade dos 

documentos digitais. Pois, como se sabe, 

eles são mais vulneráveis do que os do-

cumentos tradicionais a alterações por se 

encontrarem em código binário e neces-

sitarem do uso de máquinas para produ-

ção e leitura. As especificidades dos do-

cumentos digitais têm de ser levadas em 

conta na gestão, caso contrário, as in-

formações necessárias para alicerçar o 

A 
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processo decisório podem não estar ínte-

gras quando necessárias à administração. 

Esse estudo buscou reunir conhe-

cimento e apresentá-lo de forma a con-

textualizar como a gestão arquivística 

em sistemas informatizados pode cola-

borar para manter a autenticidade e a 

confiabilidade dos documentos digitais 

para que a administração tenha à sua 

disposição, sempre que necessário, o 

acesso a informações íntegras. 

Este trabalho foi conduzido sob 

forma de pesquisa bibliográfica. Os au-

tores, Gil (2006) e Marconi e Lakatos 

(2006) definem a pesquisa bibliográfica 

como a que se realiza sob materiais já 

elaborados, constituídos principalmente 

de livros e artigos científicos. Esse tipo 

de pesquisa “é um apanhado geral sobre 

os principais trabalhos já realizados, 

revestidos de importância, por serem 

capazes de fornecer dados atuais e rele-

vantes relacionados com o tema” 

(MARCONI e LAKATOS, 2006, p.158). 

A abordagem descrita justificou-se pela 

existência de publicações a respeito do 

assunto investigado. 

Por fim, foram analisados os pon-

tos de vista de diferentes autores, as 

Normas Brasileiras (NBR)ISO/IEC 

17799:2005 e ISO/IEC 27001:2006, e as 

recomendações do CONARQ relaciona-

das ao tema, a fim de reunir conheci-

mento e esclarecer como a gestão arqui-

vística em sistemas informatizados pode 

contribuir para manter a autenticidade e 

a confiabilidade dos documentos digi-

tais, e, por conseqüência, das informa-

ções por ele comunicadas. 

 

2 ARQUIVÍSTICA E DOCUMENTO 

DIGITAL 

Conforme Bellotto e Camargo 

(1996, p. 5), Arquivologia é também 

conhecida como Arquivística, “discipli-

na que tem por objeto o conhecimento da 

natureza dos arquivos e das teorias, mé-

todos e técnicas a serem observados na 

sua constituição, organização, desenvol-

vimento e utilização”. 

Na arquivística, encontram-se 

correntes de pensamento distintas que 

podem ser assim resumidas: Arquivística 

Tradicional (ocupa-se com os arquivos 

permanentes/valor secundário); Records 

Management (trata dos arquivos corren-

tes/valor primário); Arquivística Integra-

da (preocupa-se com o tratamento simul-

tâneo das três idades dos arquivos). 

Os profissionais brasileiros atu-

almente utilizam-se da visão sistêmica, 

denominada Arquivística Integrada. Esta 

procura intervir desde a produção do 

documento até a sua destinação final 

(eliminação ou preservação permanente). 

A lei 8.159, de 08 de janeiro de 

1991, no artigo 2º, considera arquivo” os 
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conjuntos de documentos produzidos e 

recebidos por órgãos Públicos, institui-

ções de caráter Público e entidades Pri-

vadas, bem como Pessoa Física, qual-

quer que seja o suporte da informação” 

(BRASIL, 2013, p. 16). 

A autora Duranti (1994, p. 50) 

ressalta o papel dos arquivos no seguinte 

fragmento: “através dos milênios os ar-

quivos têm representado, alternada e 

cumulativamente, os arsenais da admi-

nistração, do direito, da história, da cul-

tura e da informação”. 

É atribuído ao documento arqui-

vístico um maior grau de confiabilidade 

quanto à veracidade das informações 

nele contidas devido ao seu caráter úni-

co, das rotinas de trabalho pelas quais 

passa e da relação dele com um ou mais 

documentos dentro do fundo documental 

denominada organicidade1. Para Duran-

ti(1996), as características dos documen-

tos arquivísticos são: imparcialidade, 

autenticidade, naturalidade, inter-

relacionamento e unicidade. 

Na concepção de Rondinelli 

(2002 a), o documento arquivístico pos-

sui os seguintes elementos: suporte, for-

ma documentária, anotações e contexto. 

Os documentos arquivísticos 

convencionais e os eletrônicos são cons-

                                            
1 “Relação natural entre documentos de um ar-

quivo em decorrência das atividades da entidade 

produtora”. (BRASIL, 2005, p. 127) 

tituídos por elementos que podem ser 

identificados e avaliados por meio da 

Análise Diplomática. Para Duranti e 

Macneil (1996), a diplomática pode ana-

lisar todos os documentos, visto que, 

atualmente, os documentos tradicionais e 

os eletrônicos são constituídos pela 

mesma forma documentária (elementos 

externos e internos) estudada nos pri-

mórdios da diplomática, porém, um pou-

co mais elaborada. Para facilitar a com-

preensão, pode-se analisar o Quadro 1, 

que apresenta o comparativo elaborado 

por Rondinelli (2002 a, p. 158). 

Apesar das semelhanças entre os 

elementos formais dos suportes em ques-

tão, a autora Macneil (2000, p. 103) faz a 

seguinte observação: 

 

[...] Qualquer documento transmi-

tido através de fronteiras eletrôni-

cas é recebido do outro lado como 

original, mas é salvo no espaço do 

originador como uma minuta final 

porque não é capaz de alcançar seu 
propósito e assim falta-lhe efetivi-

dade. 

 

Duranti (1996), sobre a mesma 

questão, afirma que é mais apropriado 

dizer que os documentos eletrônicos são 

gerados como rascunho e recebidos pelo 

destinatário como um original, porque 

um documento recebido contém elemen-

tos automaticamente atribuídos pelo sis-

tema de transmissão, que não se encon-

tram incluídos no documento que fora 
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enviado. Assim, o documento recebido, 

ao contrário do enviado, é completo e 

efetivo. 

 

Peculiaridades  

quanto a 
Documento Convencional Documento Eletrônico 

Registro e uso de 

símbolos 

Suporte: papel. 

Símbolos: alfabeto, desenhos. 

Leitura direta. 

Suporte: magnético ou óptico. 

Símbolos: dígitos binários. 

Leitura indireta (hardware/software). 

Conexão entre con-

teúdo e suporte 

Conteúdo e suporte não se separam; visua-

lização simultânea de ambos. 

Conteúdo e suporte perfeitamente separá-

veis; visualização não simultânea de am-

bos. 

Forma física 
Tipo e tamanho da letra; idioma; cor; sím-

bolos (logomarca). 

Tipo e tamanho da letra (fonte); idioma; 

cor; símbolos (logomarca, indicação de 

“atachados”, assinatura digital). 

Forma intelectual 

Configuração da informação (textual, gráfi-

ca e imagnética). 

Articulação do conteúdo (saudação, data 
assinatura manual). 

Anotações (autenticação, observações, 

número de protocolo, código de classifica-

ção, temporalidade). 

Idem. 

Articulação do conteúdo (saudação, data, 
nome do autor, nome do destinatário, nome 

do originador). 

Idem. 

Metadados 

Obs.: integram a 

forma física e inte-

lectual do documento 

Atributos concomitantes ou posteriores à 

criação do documento: anotações, instru-

mentos de pesquisa (inventários, catálogos, 

índices). 

Atributos concomitantes ou posteriores à 

criação do documento: 

 inerentes ao aplicativo - data e hora da 

elaboração do documento; 

 especiais -código de classificação, 

temporalidade, status de transmissão 

(minuta2, original ou cópia), o próprio 

sistema de gerenciamento arquivístico 

de documentos, anotações, instrumen-
tos de pesquisa (inventários, catálogos, 

índices). 

Identificação Entidade física. Entidade lógica. 

Preservação 
Acondicionamento correto + ambiente 

climatizado. 

Fragilidade do suporte + obsolescência 

tecnológica. 

 

Quadro 1 - Documento convencional x Documento eletrônico 

 

                                            
2 A minuta é uma subclassificação de rascunho. 
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De acordo com Dollar (1994), a 

discussão sobre documentos eletrônicos 

envolve três pontos críticos: unicidade: 

garantir a manutenção da proveniência 

do documento; autenticidade: impedir 

distorções ou falsificações sem deixar 

vestígios; e preservação: enfrentar a ob-

solescência tecnológica. 

O e-Arq (BRASIL,2011, p. 9) de-

fine documento digital como “a informa-

ção registrada, codificada em dígitos 

binários e acessível por meio de sistema 

computacional”. Documento arquivístico 

digital “é um documento digital que é 

tratado e gerenciado como um documen-

to arquivístico, ou seja, incorporado ao 

sistema de arquivos”. (BRASIL, 2011, p. 

9) 

Para um documento digital ser 

arquivístico, ele deve cumprir os seguin-

tes requisitos: ter conteúdo estável, for-

ma fixa, contexto identificável, relação 

orgânica com os demais e, por fim, ser 

mantido como evidência das atividades. 

O autor Innarelli (2007, p.26) 

identifica que o documento digital tem 

como base três elementos: o hardware, o 

software e a informação armazenada em 

um suporte conforme a representação: 

Documento digital

Hardware
(físico)

Software
(lógico)

Informação
(suporte + bits)

 

Figura 1 -Estrutura do documento digital 

As grandes especificidades apre-

sentadas pelos documentos digitais, con-

forme Rondinelli (2002 a) são a visuali-

zação não simultânea do suporte e da 

informação, leitura indireta (necessidade 

de hardware e software) e, a mais preo-

cupante, a facilidade de alteração lícita e 

ilícita, sem deixar vestígios, uma vez 

que, para modificar o conteúdo informa-

tivo do documento, utiliza-se o mesmo 

processo de edição utilizado na sua pro-

dução. 

A facilidade de adulteração do 

conteúdo informativo dos documentos 

arquivísticos digitais trouxe à tona a pre-

ocupação com a manutenção de sua in-

tegridade e, deste modo, sua autenticida-

de, confiabilidade e acessibilidade. Para 

facilitar a compreensão, é adequado re-

lacionar os respectivos conceitos: 

Manter a integridade de um do-

cumento, conforme o autor Gonçalves 

(2004), implica que toda vez que uma 

informação seja manipulada ela perma-

neça consistente, ou seja, que não sofra 

alteração ou adulteração por um acesso 

legal ou ilegal. 

Autenticidade para Macneil 

(apud. RONDINELLI, 2002 b, p. 69) é: 

 
[...] a capacidade de se provar que 

um documento arquivístico é o que 

diz ser. A autenticidade refere-se 

ao modo, à forma e ao status de 

transmissão do documento, às 

condições de sua preservação e 

custódia (método de verificação). 
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A confiabilidade3é conceituada 

em Brasil (2011, p. 126) como: 

 
Credibilidade de um documento 

arquivístico enquanto afirmação de 
um fato. Existe quando um docu-

mento arquivístico pode sustentar 

o fato ao qual se refere, e é estabe-

lecida pelo exame da completeza, 

da forma do documento e do grau 

de controle exercido no seu pro-

cesso de criação. 

 

Conforme o e-Arq(BRASIL, 

2011, p. 22) “um documento arquivístico 

acessível é aquele que pode ser localiza-

do, recuperado, apresentado e interpreta-

do”. 

O acesso a documentos depende 

da natureza das informações nele conti-

das, podendo ser ostensiva ou sigilosa. 

Em âmbito público, os documentos pro-

duzidos na esfera governamental são 

classificados de acordo com graus de 

sigilo, regulamentados por meio do De-

creto nº 7.845, de 14 de novembro de 

2012. 

As categorias de sigilo foram es-

tabelecidas para que informações confi-

denciais de setores estratégicos da Ad-

ministração Pública não fossem divulga-

das de forma inadequada, pois poderiam 

comprometer as ações ou decisões da 

mesma. Entretanto, com a utilização de 

meios eletrônicos para a transmissão das 

                                            
3 O termo confiabilidade neste trabalho é consi-

derado como sinônimo do termo fidedignidade. 

informações restritas, tornou-se necessá-

rio prevenir ações indevidas que visem 

manipular ou até mesmo destruir infor-

mações públicas. 

O autor Innarelli (2007, p. 68) 

sugere que se estabeleçam alguns crité-

rios e ferramentas para garantir a auten-

ticidade dos documentos digitais, dentre 

eles, ações relacionadas ao controle de 

acesso, conforme o esquema a seguir: 

 

 
Estabelecer critérios e

selecionar ferramentas de
garantia de autencicidade 

Trilhas de auditoria

Verificação de acesso

Verificação de alteração

Verificação de visualização

Verificação de exclusão

Verificação de trâmite

Verificação de migração

Outros

Controle do acesso

Metadados de preservação

Exposição minima do
documento digital

Ferramentas de migração  

Figura 2 -Critérios e ferramentas para garantia 

da autenticidade 

 

O acesso indevido a um docu-

mento digital pode ocasionar prejuízo 

financeiro e intelectual, pois a divulga-

ção do teor de um documento, por meio 

do qual se realiza alguma negociação 

(compra, venda, lançamento de produto, 

programa, projeto), pode prejudicar uma 
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pessoa física ou jurídica. Além disso, há 

outro tipo de prejuízo, o histórico, pois é 

correto afirmar que, caso não consiga-

mos preservar os documentos digitais de 

adulterações ilícitas, teremos no futuro a 

construção de uma história equivocada, 

pois as provas das atividades e das tran-

sações terão sido “falsificadas”; ainda, 

podem ocorrer lacunas históricas pela 

destruição dos registros. “A preservação 

de documentos com conteúdos informa-

cionais significativos é a garantia sine-

qua non para a escrita da história” (LO-

PES, 1996, p. 22). 

Santos (2002, p. 36) afirma que 

não é adequada a generalização quanto à 

vulnerabilidade4dos documentos em 

meio digital, pois não se deve partir do 

princípio de que “qualquer documento 

eletrônico é um convite explícito a sua 

adulteração e que isto não ocorre com os 

documentos em suportes tradicionais”. 

 

2.1 CERTIFICAÇÃO ELETRÔNICA 

DE DOCUMENTOS 

Por intermédio da Câmara Técni-

ca de Documentos Eletrônicos (CTDE), 

grupo de trabalho de formação multidis-

ciplinar que tem por objetivo definir e 

apresentar normas, diretrizes, procedi-

mentos técnicos e instrumentos legais 

                                            
4 “Fragilidade de um ativo ou grupo de ativos 

que pode ser explorada por uma ou mais amea-

ças.” (ABNT NBR ISO/IEC 17799: 2005). 

sobre gestão arquivística e preservação 

dos documentos digitais, a validade jurí-

dica dos documentos digitais está em 

discussão no Conselho Nacional de Ar-

quivos (CONARQ). No entanto, por 

meio da certificação eletrônica, é possí-

vel garantir a autenticidade e a integri-

dade de um documento digital e, por 

consequência, atribuir valor jurídico ao 

mesmo. 

A certificação eletrônica é um 

mecanismo de proteção a documentos 

digitais, regulamentada pela Medida 

Provisória nº 2.200, que institui a Infra-

estrutura de Chaves Públicas Brasileira – 

ICP-Brasil – que disciplina a questão da 

presunção de integridade, autenticidade e 

validade dos documentos eletrônicos. 

A certificação eletrônica pode ser 

obtida por meio da solicitação à Autori-

dade de Registro – AR – que encaminha 

o pedido para a Autoridade Certificadora 

– AC – responsável pela emissão de cer-

tificados digitais, que vinculará determi-

nado código criptográfico ao respectivo 

titular. 

A certificação eletrônica é uma 

codificação garantida e atribuída por 

uma terceira pessoa (certificador), repre-

sentada por um certificado que identifica 

a origem e protege o documento de 

qualquer alteração sem vestígios. Basi-

camente, a certificação eletrônica funci-

ona da seguinte forma: quem transmite o 
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documento usa uma chave privada para 

codificar a mensagem, que só poderá ser 

decodificada por quem possuir a chave 

pública, uma vez que o par de chaves é 

matematicamente vinculado entre si. Ela 

baseia-se em criptografia de dados. Por 

meio da encriptação de dados, a certifi-

cação torna textos inteligíveis a quem 

não conheça o padrão de conversão ne-

cessário para a leitura do documento. 

Recomenda-se a utilização da 

certificação eletrônica a quem costuma 

realizar transmissão de documentos de 

conhecimento reservado e transações 

comerciais em redes eletrônicas. 

A assinatura digital5 atribuída pe-

lo processo de certificação eletrônica ao 

documento digital assegura sua autenti-

cidade e confiabilidade, pois é acrescen-

tada a ele pelo sistema de transmissão de 

dados. Ela possibilita ao destinatário 

identificar se o documento sofreu algu-

ma adulteração até ser recebido. 

Ainda assim, “o uso de assinatu-

ras digitais garante que os documentos 

arquivísticos são autênticos apenas 

quando recebidos e não podem ser repu-

diados, porém, tais medidas não assegu-

ram que eles permanecerão autênticos 

depois disso” (INTERPARES). Isso 

ocorre porque “os avanços tecnológicos 

                                            
5 Apenas as assinaturas e certificados digitais 

emitidos por entidades certificadoras (AC) reco-

nhecidas oficialmente como tais, e aplicados de 

forma correta, possuem valor jurídico. 

(tais como: criptográficos, revogação e 

expiração/caducidade da assinatura digi-

tal) não garantem a sua preservação a 

longo prazo, o que levanta inúmeros 

problemas/desafios” (FREITAS, p. 2, 

2012). 

 

3 GERENCIAMENTO ARQUIVÍS-

TICO DE DOCUMENTOS DIGI-

TAIS 

Frente às possibilidades tecnoló-

gicas, “há quem pense, sem conseguir 

provar cientificamente, que o uso das 

tecnologias da informação, em especial 

os computadores, a microfilmagem e a 

digitalização, dispensaria o esforço ar-

quivístico” (LOPES, 1997, p. 289). Pelo 

contrário, “como se aplicaram métodos 

tecnológicos modernos à produção de 

documentos, seu crescimento nas últimas 

décadas tem sido em progressão antes 

geométrica do que aritmética” (SCHEL-

LENBERG, 2002, p. 179). 

O tratamento arquivístico dos do-

cumentos denomina-se gestão de docu-

mentos. Ela consiste em um conjunto de 

procedimentos que abrange todo o ciclo 

de vida do documento, ou seja, as 

“sucessivas fases por que passam os 

documentos de um arquivo da sua 

produção à guarda permanente ou 

eliminação.” (BRASIL, p. 47, 2005). 
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A lei 8.159, de 08 de janeiro de 

1991, no capítulo I, artigo 3º, define a 

gestão de documentos como o “conjunto 

de procedimentos e operações técnicas 

referentes à sua produção, tramitação, 

uso, avaliação e arquivamento em fase 

corrente e intermediária, visando a sua 

eliminação ou recolhimento para guarda 

permanente” (BRASIL, 2013, p. 16). 

As funções arquivísticas, segun-

do Rousseau e Couture (1998), dividem-

se em sete, sendo elas: a cria-

ção/produção, a avaliação, a aquisição, a 

classificação, a descrição, a difu-

são/acesso e a conservação/preservação. 

Rousseau e Couture (1998, p. 63) 

salientam que “a informação constitui 

uma mercadoria tão vital para a empresa 

como os recursos humanos, materiais ou 

financeiros, sem os quais ela não conse-

guiria viver”. As informações registradas 

nos documentos são essenciais para aná-

lise das ações empreendidas pela própria 

administração que as produziu, servem 

de subsídio para o planejamento das 

ações futuras. Os documentos decorren-

tes das atividades administrativas são o 

testemunho de suas ações, e prova legal 

dos atos administrativos. Assim, a gestão 

arquivística de documentos é fundamen-

tal para a eficiência e eficácia da gestão 

administrativa. 

Na conjuntura atual, as organiza-

ções têm investido em recursos tecnoló-

gicos, a fim de melhorar a comunicação 

e o desempenho de seus processos. Den-

tre eles, destaca-se o Gerenciamento de 

Documentos Eletrônicos (GED) ou 

(GDE), conforme Baldam et al. (2004), é 

a tecnologia que permite armazenar, 

localizar e recuperar informações exis-

tentes em documentos e dados eletrôni-

cos. 

Rondinelli (2002 a) ressalta que o 

GED diferencia-se do Gerenciamento 

Arquivístico de Documentos Eletrônicos 

(GADE), pois o primeiro trata do docu-

mento de forma compartimentada e o 

segundo o faz por meio de uma concep-

ção orgânica, ou seja, os documentos 

possuem uma inter-relação (organicidade 

– princípio elementar arquivístico), refle-

tindo as atividades da organização que 

os produziu. Isso se deve ao fato de que 

o GADE respeita os seguintes princípios 

arquivísticos: respeito aos fundos (prin-

cípio de proveniência sob o ponto de 

vista externo) e respeito à ordem origi-

nal (princípio de proveniência sob o 

ponto de vista interno), uma vez que 

“tanto o contexto quanto o conteúdo dos 

documentos dão testemunho da fidedig-

nidade e da autenticidade” (DOLLAR, 

1994, p. 75). 

A fim de ratificar o exposto, ante-

riormente, pela autora Rondinelli sobre a 

importância do controle arquivístico dos 

documentos digitais em um sistema de 
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gerenciamento eletrônico, apresento a 

definição de Sistema de Gestão Arqui-

vística de Documentos: 

 
[...] um conjunto de procedimentos 

e operações técnicas cuja interação 

permite a eficiência e a eficácia na 

produção, tramitação, uso, avalia-
ção e destinação (eliminação ou 

guarda permanente) de documen-

tos arquivísticos correntes e inter-

mediários de uma organização. In-

clui código de classificação de as-

suntos, controle sobre a modifica-

ção dos documentos de arquivo, 

controle sobre os prazos de guarda 

e eliminação e fornece um reposi-

tório protegido para os documentos 

de arquivo que sejam significativos 
para a organização (BRASIL, 

2004, p. 8). 

 

De acordo com Rondinelli (2002 

b), a Comunidade Arquivística Interna-

cional reconhece o GADE como meio 

capaz de garantir a criação e manutenção 

de documentos eletrônicos confiáveis 

(fidedignos e autênticos). Convém sali-

entar que a integridade dos documentos 

eletrônicos está intimamente relacionada 

com a eficiência do GADE, e, de acordo 

com Rondinelli (2002 b), pode ser alcan-

çada com a definição de estratégias que 

visem à proteção desses documentos, 

tais como: 

 prevenção: limitação do acesso ao 

sistema pela utilização de senhas ou 

identificação de usuários por meio de 

características físicas individuais (di-

gitais, voz ou íris); e 

 verificação: estabelecer um meca-

nismo que registre todas as interven-

ções feitas no documento, como: vi-

sualizar, modificar, transmitir, copiar 

ou apagar. 

Ressalta-se que o gerenciamento 

dos documentos convencionais difere do 

gerenciamento dos documentos eletrôni-

cos. Isso ocorre porque nos documentos 

eletrônicos os seus elementos constituti-

vos não se encontram reunidos de forma 

inseparável, portanto, o armazenamento 

e gerenciamento desses elementos ocorre 

separadamente como metadados. 

Metadados são “dados estrutura-

dos que descrevem e permitem encon-

trar, gerenciar, compreender e/ou preser-

var documentos arquivísticos ao longo 

do tempo” (BRASIL, 2010, p. 17), são 

atributos concomitantes ou posteriores a 

criação do documento6. Deste modo, os 

primeiros metadados passam a integrar o 

documento eletrônico no momento da 

transmissão, e esta diz respeito: 

 ao modo: a maneira como o docu-

mento entrará e circulará no GADE; 

 à forma: física e intelectual que o 

documento tem no momento em que 

é recebido pelo destinatário; e 

 ao status: grau de completude e efe-

tividade do documento, enumeram-

se três estados distintos: original – 

primeiro documento completo e efe-

tivo; rascunho – versão temporária, 

                                            
6 Ver metadados no Quadro 1. 
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passível de alteração; e cópia – re-

produção do documento em qualquer 

dos estados identificados. 

O metadado é considerado uma 

anotação e, portanto, integra a forma 

física e intelectual do documento, além 

de constituir-se em componente do do-

cumento digital arquivístico e em ins-

trumento para a análise diplomática. É 

por meio dessa análise que será possível 

estabelecer meios que visam garantir a 

confiabilidade e autenticidade de docu-

mentos arquivísticos em ambiente ele-

trônico. 

Portanto, é por meio dos metada-

dos incorporados ao documento eletrôni-

co no momento da transmissão ou poste-

riormente atribuído em função do seu 

trâmite pelo sistema gerenciador que o 

GADE reconstitui o caminho percorrido 

pelo documento eletrônico. Ele faz esta 

verificação com a finalidade de identifi-

car se o documento sofreu alguma adul-

teração.  

Atualmente, o GADE apresenta-

se como meio capaz de controlar as in-

tervenções realizadas nos documentos. 

Isso pode ser assegurado com a defini-

ção de políticas de segurança de infor-

mação (critérios para acesso efirewall). 

Com base no gerenciamento dos meta-

dados, ele pode revelar todo o trâmite do 

documento, as fases pelas quais ele passa 

até atingir o objetivo pelo qual foi gera-

do. Assim, permite verificar se o docu-

mento foi adulterado e quando isto ocor-

reu. No entanto, a autora Rondinelli 

afirma que: 

 
[...] o gerenciamento arquivístico 

de documentos eletrônicos se cons-

titui hoje no maior desafio da co-

munidade arquivística em todo o 

mundo. As peculiaridades dos do-

cumentos em suporte magnético ou 

óptico têm suscitado uma série de 
questionamentos sobre as práticas 

arquivísticas adotadas até o adven-

to desse tipo de documento, bem 

como sobre os fundamentos teóri-

cos que as permeiam (RONDI-

NELLI, 2002 b, p. 77). 

 

A preservação de documentos di-

gitais ainda é um obstáculo a ser trans-

posto pelo GADE, visto que os docu-

mentos arquivísticos digitais gerenciados 

devem ser cercados por cuidados especi-

ais, pois diferem dos documentos tradi-

cionais tanto na necessidade de migração 

de suporte quanto na preservação e cus-

tódia. Isto se deve principalmente pelo 

fato de que os metadados podem ser alte-

rados por qualquer um dos processos 

descritos a seguir, como alerta a autora 

Rondinelli: 

 
[...] É importante ressaltar que có-

pia7e migração7 têm consequên-

cias diferentes para a autenticação 

dos documentos. A primeira con-
siste em uma reprodução completa 

dos elementos de forma e conteúdo 

de um documento [...] os docu-

mentos copiados se constituem em 

reproduções fiéis dos documentos 

originais. Entretanto, há que se 

ressaltar que, apesar de menos in-

                                            
7Grifo meu. 
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vasiva, a cópia de documentos ele-

trônicos também se constitui em 

uma intervenção, logo interfere na 

autenticidade desses documentos. 

No tocante à migração, esta impli-

ca mudanças na configuração que 

afetam o documento por inteiro. 

Na verdade, ao serem migrados os 

documentos podem parecer os 

mesmos, mas não o são. Sua forma 

física é profundamente alterada, 
com perda de alguns dados e 

acréscimo de outros (RONDI-

NELLI, 2002 b, p. 70). 

 

Nesse contexto, Levy (2002) 

alerta para o fato de ser difícil preservar 

as características necessárias à presunção 

da autenticidade dos documentos digitais 

nas cópias subsequentes. 

 

4 SEGURANÇA DA INFORMAÇÃO 

E GESTÃO DE RISCOS 

“Podemos definir Segurança da 

Informação como uma área do conheci-

mento dedicada à proteção de ativos8 da 

informação contra acessos não autoriza-

dos, alterações indevidas ou sua indispo-

nibilidade” (SÊMOLA, 2003, p.43). 

Os princípios da segurança da in-

formação são: 

 confidencialidade: garantia de que a 

informação seja acessível somente a 

pessoas autorizadas a terem acesso; 

 integridade: a informação é alterada 

somente por pessoas autorizadas; 

 disponibilidade: garantia de que as 

pessoas autorizadas obtenham acesso 

                                            
9“Qualquer coisa que tenha valor para a organi-

zação.” (ABNT NBR ISO/IEC 17799:2005). 

à informação e aos ativos correspon-

dentes sempre que necessário. 

De modo que investir em segu-

rança da informação é investir para que 

as informações permaneçam confidenci-

ais, íntegras e disponíveis para a pessoa 

certa na hora certa. 

Atualmente, a segurança da in-

formação é compreendida como um con-

junto de software, hardware, procedi-

mentos e padrões implementados para 

proteger as informações das ameaças que 

possam explorar as vulnerabilidades do 

ambiente e impactar no seu negócio da 

organização. 

Sêmola (2003) conceitua ameaça 

como: 

 
Agentes ou condições que causam 

incidentes que comprometem as 

informações e seus ativos por meio 

de exploração de vulnerabilidades, 

provocando perdas de confidencia-

lidade, integridade e disponibilida-

de, consequentemente, causando 

impactos aos negócios de uma or-

ganização (SÊMOLA, 2003, p. 
47). 

 

As vulnerabilidades são pontos 

em que o sistema é susceptível a ataques. 

Assim, as ameaças exploram as vulnera-

bilidades resultando no risco, o que se 

pode fazer é reduzir as vulnerabilidades, 

ou seja, as fragilidades. 

Risco é “probabilidade de amea-

ças explorarem vulnerabilidades, provo-

cando perdas de confidencialidade, inte-

gridade e disponibilidade, causando, 
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possivelmente, impactos nos negó-

cios”(SÊMOLA, 2003, p.50). 

O risco de tecnologia da informa-

ção (TI) é a probabilidade de algum ser-

viço, seus componentes, processos e/ou 

pessoas, gerar algum impacto negativo 

na capacidade de negócio da organiza-

ção. 

Para proteger seus ativos, a orga-

nização deve estabelecer, de acordo com 

sua realidade, cultura e processos de 

negócio, uma política de segurança da 

informação a fim de formalizar todos os 

aspectos considerados relevantes para a 

proteção (lógica e física);deve abranger 

o controle e monitoramento de seus re-

cursos computacionais e, consequente-

mente, das informações manipuladas. 

A norma NBR ISO/IEC 177999 é 

o principal padrão relacionado à gestão 

de segurança da informação, portanto, a 

assimilação das práticas nela contidas 

pelos gestores de TI e segurança da in-

formação auxiliam a organização no 

desenvolvimento de uma política de se-

gurança forte. Essa norma é indispensá-

vel para a aplicação da norma NBR 

ISO/IEC 27001. 

 

                                            
9 A partir de 2007, a nova edição da NBR 

ISO/IEC 17799 foi incorporada ao novo esquema 

de numeração como NBR ISO/IEC 27002. 

5 NORMAS BRASILEIRAS 

(NBR)ISO/IEC 17799:2005 E (NBR) 

ISO/IEC 27001:2006 

A NBR ISO/IEC 17799 Tecnolo-

gia da informação – Técnicas de segu-

rança –Código de prática para a gestão 

da segurança da informação estabelece 

requisitos e procedimentos para garantir 

a segurança das informações em siste-

mas informatizados que podem ser usa-

dos pelas organizações tanto para aplica-

ção interna quanto para certificação. 

Essa norma define segurança da 

informação como: “[...] preservação da 

confidencialidade, da integridade e da 

disponibilidade da informação; adicio-

nalmente, outras propriedades, tais 

como autenticidade, responsabilidade, 

não repúdio e confiabilidade, podem 

também estar envolvidas.” (ABNT 

NBR ISO/IEC 17799:2005, p. 1). 

Nos sistemas informatizados 

encontram-se os documentos digitais 

arquivísticos expostos a ameaças. Por-

tanto, caso a segurança do sistema in-

formatizado não seja adequadamente 

estruturada e garantida, não haverá 

como manter a integridade dos docu-

mentos arquivísticos digitais, impor-

tante ativo para a organização, o que só 

é possível de ser alcançado com a defi-

nição e melhoria contínua das estraté-

gias e processos para a segurança da 
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informação, pois disso depende a so-

brevivência e a competitividade da 

organização. 

A NBR ISO/IEC 17799:2005 tem 

por objetivo proporcionar a análise dos 

sistemas informatizados que não foram 

projetados levando em consideração as 

necessidades de segurança das informa-

ções, com vistas à revisão e adequação, e 

orientar o desenvolvimento e implemen-

tação de novos sistemas informatizados 

que incluam controles para a proteção da 

informação. A norma prima pelas ativi-

dades de prevenção, uma vez que evita a 

adoção de medidas de caráter reativo, 

pois o plano de continuidade de negócios 

que se configura como uma medida rea-

tiva deve ser previamente planejado para 

que, se necessário, seja devidamente 

implementado. 

A norma ISO/IEC 27001:2006 

institui “um modelo para estabelecer, 

implementar, operar, monitorar, analisar 

criticamente, manter e melhorar um Sis-

tema de Gestão de Segurança da Infor-

mação (SGSI)”(ABNT NBR ISO/IEC 

27001:2006, p. v). Essa norma, como a 

norma NBR ISO/IEC 17799:2005, apre-

sentada anteriormente, também pode ser 

usada pelas organizações tanto para apli-

cação interna quanto para a certificação. 

O SGSI é projetado para asse-

gurara seleção de controles de segu-

rança adequados para proteger os ati-

vos de informação e propiciar confian-

ça às partes interessadas (ABNT NBR 

ISO/IEC 27001:2006, p. 1). 

Nessa norma, é salientado que a 

adoção de um SGSI trata-se de uma de-

cisão estratégica para a organização e 

deve ter como base suas necessidades e 

objetivos, requisitos de segurança, pro-

cessos e estrutura organizacional, ou 

seja, o SGSI deve ser dimensionado de 

acordo com o objeto. Portanto, uma situ-

ação simples requer uma solução de um 

SGSI simples. 

A norma requer a abordagem por 

processo para estabelecer e implementar, 

operar, monitorar, analisar criticamente, 

manter e melhorar o SGSI de uma orga-

nização. 

O Ciclo PDCA, idealizado por 

Shewhart e divulgado por Deming, é um 

método de gerenciamento de processos 

ou de sistemas. É o caminho para se 

atingirem as metas atribuídas aos produ-

tos dos sistemas empresariais” (CAM-

POS, 1996, p. 262). Moura descreve o 

ciclo PDCA como “uma ferramenta que 

orienta a sequência de atividades para se 

gerenciar uma tarefa, processo, empresa, 

etc.” (MOURA, 1997, p. 90). O PDCA 

tem por princípio tornar mais claros e 

ágeis os processos envolvidos na 

execução da gestão, como por exemplo 

na gestão da segurança da informação, 

dividindo-a em quatro principais 
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passos:plan (planejar), do (executar), 

check (verificar) e act (agir). 

A norma possibilita, com a apli-

cação do PDCA, a análise/avaliação de 

riscos, especificação e implementação de 

segurança, gerenciamento de segurança e 

reavaliação. 

Na norma ISO/IEC 27001:2006 é 

ressaltado que os requisitos nela defini-

dos são genéricos e, portanto, podem ser 

aplicados em todas as organizações, in-

dependentemente de tipo, tamanho e 

natureza, ainda que a exclusão de quais-

quer dos requisitos especificados não 

seja aceitável quando uma organização 

reivindica conformidade com a norma. 

Embora essas normas sejam um 

importante padrão para nortear a gestão 

da segurança da informação, pois a apli-

cação de ambas visa garantir a segurança 

desse ativo, independente das informa-

ções estarem registradas em documentos 

convencionais, eletrônicos ou digitais, 

em se tratando de documentos arquivís-

ticos digitais é necessário ainda mais. 

 

6 E-ARQ BRASIL 

O e-Arq Brasil, desenvolvido pe-

la Câmara Técnica de Documentos Ele-

trônicos (CTDE), do Conselho Nacional 

de Arquivos (CONARQ), órgão colegia-

do vinculado ao Arquivo Nacional, con-

siste na especificação de um conjunto de 

requisitos a serem cumpridos pelo siste-

ma de gestão arquivística e pelos pró-

prios documentos produzidos/recebidos 

no decurso das atividades de uma orga-

nização, com vistas à manutenção da 

autenticidade, confiabilidade e acessibi-

lidade dos documentos arquivísticos 

digitais.Nesse contexto, tem como obje-

tivo orientar a identificação de documen-

tos arquivísticos digitais dentre as infor-

mações e os documentos produzi-

dos/recebidos ou armazenados em meio 

digital; orientar a implantação da gestão 

arquivística de documentos; fornecer 

especificações técnicas e funcionais, e os 

metadados para orientar a aquisição e/ou 

o desenvolvimento de sistemas informa-

tizados de gestão arquivística de docu-

mentos. Ainda, pode ser utilizado para 

desenvolver um sistema novo ou para 

avaliação de um sistema já existente. 

O e-Arq institui requisitos míni-

mos para um Sistema Informatizado de 

Gestão Arquivística de Documentos 

(SIGAD), independentemente da plata-

forma tecnológica em que for desenvol-

vido e/ou implantado. Ele deve ser capaz 

de gerenciar, simultaneamente, os do-

cumentos digitais e os documentos con-

vencionais, ou seja, ser aplicável tam-

bém em sistemas híbridos. Seu sucesso 

dependerá essencialmente da implemen-

tação a priori de um programa de gestão 

arquivística de documentos. 
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O e-Arq define o SIGAD como: 

 
[...] um conjunto de procedimentos 

e operações técnicas, característico 

do sistema de gestão arquivística 

de documentos, processado por 

computador. Pode compreender 

um software particular, um deter-

minado número de softwares inte-

grados, adquiridos ou desenvolvi-

dos por encomenda, ou uma com-

binação destes (BRASIL, 2011, p. 
10). 

 

A fim de manter a confiabilidade 

do documento arquivístico, é necessário 

que: 

 
[...] o programa de gestão arquivís-

tica dos órgãos e entidades deve 

assegurar que os documentos ar-

quivísticos sejam produzidos no 
momento em que ocorre a ação, ou 

imediatamente após, por pessoas 

diretamente envolvidas na condu-

ção das atividades e devidamente 

autorizadas; e com o grau de com-

pleteza10 requerido tanto pelo pró-

prio órgão ou entidade como pelo 
sistema jurídico (BRASIL, 2011, 

p. 21). 

 

Em se tratando de assegurar a au-

tenticidade do documento arquivístico: 

 
[...] o programa de gestão arquivís-
tica tem que garantir sua identida-

de11e integridade12.Para tanto, deve 

                                            
10Completeza se refere à presença, no documento 

arquivístico, de todos os elementos intrínsecos e 

extrínsecos exigidos pela organização produtora 

e pelo sistema jurídico-administrativo ao qual 

pertence, de maneira que esse mesmo documento 
possa ser capaz de gerar consequências (BRA-

SIL, 2011, p. 126). 
11Identidade refere-se a atributos que caracteri-

zam o documento arquivístico e o distinguem 

dos demais. Esses atributos se constituem nos 

elementos intrínsecos da forma documental e nas 

anotações (BRASIL, 2011, p. 22). 
12Integridade refere-se ao estado dos documentos 

que se encontram completos e não sofreram 

implementar e documentar políti-

cas e procedimentos que controlem 

a transmissão, manutenção, avalia-

ção, destinação e preservação dos 

documentos, garantindo que eles 

estejam protegidos contra acrésci-

mo, supressão, alteração, uso e 

ocultação indevidos (BRASIL, 

2011, p. 21). 

 

Com vistas a garantir a integrida-

de dos documentos, o SIGAD deve pre-

ver os seguintes procedimentos de segu-

rança elencados pelo e-Arq: controle de 

acesso, uso e rastreamento, trilha de au-

ditoria13, cópias de segurança e seguran-

ça da infraestrutura. 

Deste modo, pode-se afirmar que 

o desenvolvimento e a implementação de 

sistemas informatizados em conformida-

de com os requisitos de gestão arquivís-

tica estabelecidos no e-Arq Brasil confe-

rem credibilidade à produção e à manu-

tenção de documentos arquivísticos, 

pois,como mencionado a priori, ele 

abrange todas as funções arquivísticas, 

da produção, tramitação, utilização e 

arquivamento,à destinação final do do-

cumento.Portanto, o SIGAD contribui 

para que os documentos arquivísticos 

digitais permaneçam autênticos, confiá-

veis e acessíveis à administração que os 

                                                             
nenhum tipo de corrupção ou alteração não auto-

rizada nem documentada (BRASIL, 2011, p. 22). 
13[...] registrar o movimento e o uso dos docu-

mentos arquivísticos dentro de um SIGAD (cap-

tura, registro, classificação, indexação, arquiva-

mento, armazenamento, recuperação da informa-

ção, acesso e uso, preservação e destinação), 

informando quem operou, a data e a hora, e as 

ações realizadas (BRASIL, 2011, p. 21). 
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produziu e, caso possuam valor para a 

guarda permanente, para que possam ser 

preservados com essas características. 

 

7 AUTENTICIDADE E CONFIABI-

LIDADE DOS DOCUMENTOS AR-

QUIVÍSTICOS DIGITAIS 

Na perspectiva arquivística, a au-

tenticidade relaciona-se profundamente à 

capacidade probatória dos documentos, 

não apenas no sentido jurídico, mas tam-

bém como testemunho autêntico dos 

atos, ações e atividades que representam. 

No tema autenticidade e confiabi-

lidade de documentos, o e-Arq Brasil 

explica como essas características se 

relacionam, e a dificuldade de presumir-

se a confiabilidade. 

 
[...] Enquanto a confiabilidade está 

relacionada ao momento da produ-

ção, a autenticidade está ligada à 

transmissão do documento e à sua 

preservação e custódia. Um docu-

mento autêntico é aquele que se 

mantém da mesma forma como foi 

produzido e, portanto, apresenta o 

mesmo grau de confiabilidade que 

tinha no momento de sua produ-

ção. Assim, um documento não 
completamente confiável, mas 

transmitido e preservado sem adul-

teração ou qualquer outro tipo de 

corrupção, é autêntico (BRASIL, 

2011, p. 21). 

[...] Dificilmente pode-se assegurar 

a veracidade do conteúdo de um 

documento; ela é inferida da com-

pleteza e dos procedimentos de 

produção. A confiabilidade é uma 

questão de grau, ou seja, um do-

cumento pode ser mais ou menos 
confiável (BRASIL, 2011, p. 22). 

 

Manter a autenticidade do docu-

mento digital durante as etapas de gestão 

é tão importante como será na preserva-

ção em longo prazo, pois isso é vital para 

que o documento ingresse, caso tenha 

valor para tal, à preservação permanente, 

mantendo suas características. 

Como exposto na subseção 2.1, 

de fato a certificação eletrônica assegura 

a autenticidade e confiabilidade ao do-

cumento arquivístico digital e, por con-

sequência, atribui valor jurídico ao 

mesmo, mas, somente até ser recebido 

pelo seu destinatário, pois, a partir do 

momento em que ingressa em um siste-

ma informatizado de documentos, eles 

têm de serem adequadamente gerencia-

dos, para assim permanecer, é esse o 

desafio que se impõe. Assim, estabelecer 

um Sistema Informatizado de Gestão 

Arquivística de Documentos (SIGAD) 

que cumpre os requisitos definidos pelo 

e-Arq Brasil tem como um dos princi-

pais objetivos primar pela manutenção 

da autenticidade desse documento. 

Portanto, as organizações que de-

senvolverem e/ou utilizarem sistemas 

informatizados estabelecidos conforme 

as recomendações arquivísticas de ges-

tão de documentos terão como benefício 

o controle total dos documentos arqui-

vísticos e a manutenção de sua qualida-

de, logo assegurando o seu caráter tes-

temunhal e probatório. 



Adriana Herkert Netto 

Informação Arquivística, Rio de Janeiro, v. 3, n. 1, p. 2-23, jan./jun., 2014 

P
ág

in
a2

0
 

Por fim, nenhum sistema infor-

matizado será completamente livre de 

fragilidades. Entretanto, estabelecendo-

se políticas de segurança da informação 

alinhadas à realidade organizacional, e 

em sinergia com um SIGAD adequada-

mente estruturado, pode-se diminuir 

substancialmente as possibilidades de a 

organização ter comprometida a autenti-

cidade e/ou confiabilidade de seus do-

cumentos arquivísticos. Desta forma, 

pode-se garantir à organização a dispo-

nibilidade de informações íntegras para 

alicerçar seu processo de gestão adminis-

trativa. 

 

8 CONCLUSÃO 

A informação, como muitos ou-

tros recursos das organizações, apresenta 

o conhecido fenômeno dos rendimentos 

decrescentes, ou seja, quanto maior é a 

massa documental acumulada desorde-

nadamente, menor é a relevância das 

informações contidas nos documentos, 

por isso a importância da gestão arqui-

vística de documentos. Ela viabiliza o 

adequado tratamento aos documentos, 

mantendo as informações acessíveis à 

administração que os produziu de forma 

eficiente, e descarta o que não mais é 

necessário, proporcionando a realocação 

de espaço físico, recurso financeiro e 

humano. 

Ao que se refere à gestão de do-

cumentos arquivísticos digitais, conside-

ra-se essencial que sejam correlaciona-

das às teorias e práticas arquivísticas as 

teorias e práticas de áreas como a admi-

nistração e tecnologia da informação. 

Elas muito têm a agregar para que o sis-

tema informatizado contemple os requi-

sitos necessários para manter a integri-

dade das informações. 

Conclui-se que, o SIGAD por si 

só não garante a autenticidade e a confi-

abilidade do documento digital, mas 

colabora para isso. Portanto, o sistema 

informatizado da organização deve ser 

alinhado aos controles de segurança da 

informação. As normas NBR ISO/IEC 

17799:2005 e ISO/IEC 27001:2006têm 

papel preponderante nesse sentido, visto 

que norteiam as ações nesse âmbito. Por 

fim, a questão da segurança da informa-

ção em um ambiente digital está intrin-

secamente relacionada com manutenção 

da autenticidade e da confiabilidade dos 

documentos digitais. 
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THE CONTEXTUALISATION OF RECORDS MANAGEMENTWITH EMPHASIS 

ON RELIABILITY AND AUTHENTICITY OF DIGITAL DOCUMENTS 

 

ABSTRACT 

 
This study sought to gather knowledge and introduces them to provide con-

text as the archival management in computer systems can collaborate to 

maintain the authenticity and reliability of digital documents, in order to en-

sure that management has at its disposal access to straightforward infor-

mation whenever necessary. This study was conducted in the form of litera-

ture where the views of different authors were analyzed, the Brazilian 

Standards (NBR) ISO/ IEC 17799: 2005 and ISO/ IEC 27001: 2006, and the 

recommendations of CONARQ related to the theme. At this juncture, it was 

concluded that the role of the archivist in conjunction with professional 

technology enables the development/adaptation of information systems that 

reduce substantially the possibilities of the organization have compromised 

the authenticity and/or reliability of its records to establish information se-

curity policies in compliance with the legal factors involved, aligned to or-

ganizational reality, and in synergy with a properly structured SIGAD. 

 

Keywords: Digital archivistic document. Authenticity. Reliability. 
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